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Uber die Antrige 1. der KARNTNER LANDESREGIERUNG auf Aufhebung niher
bezeichneter Bestimmungen des Telekommunikationsgesetzes 2003,
BGBI. 1 70/2003 idF BGBI.127/2011 (protokolliert zu G47/2012), 2. des
Mag. Michael SEITLINGER, LL.M., (...) , vertreten durch die Brauneis Klauser
Prandl Rechtsanwalte GmbH, Bauernmarkt 2, 1010 Wien, auf Aufhebung ndher
bezeichneter Bestimmungen des Telekommunikationsgesetzes 2003,
BGBI. | 70/2003 idF BGBI. 1102/2011, in eventu auch Bestimmungen der Straf-
prozeRordnung 1975, BGBI. 631 idF BGBI. | 35/2012, und des Sicherheitspolizei-
gesetzes, BGBI. 566/1991 idF BGBI. 1 13/2012 (protokolliert zu G 59/2012), und
3. des Ing. Dr. Christof TSCHOHL, (...) , vertreten durch die Scheucher Rechtsan-
walt GmbH, Lindengasse 39, 1070 Wien, auf Aufhebung ndher bezeichneter
Bestimmungen des Telekommunikationsgesetzes 2003, BGBI.|70/2003 idF
BGBI. 1 102/2011, der StrafprozeRordnung 1975, BGBI. 631 idF BGBI. |153/2012,
und des Sicherheitspolizeigesetzes, BGBI. 566/1991 idF BGBI. 113/2012 (proto-
kolliert zu G 62,70,71/2012), als verfassungswidrig, nach Vorlage von Fragen an
den Gerichtshof der Européischen Union zur Vorabentscheidung gemaR Art. 267
AEUV, nach der am 12.Juni 2014 durchgefiihrten offentlichen mindlichen
Verhandlung, nach Anhorung des Vortrages des Berichterstatters und der Aus-
fihrungen des Vertreters der antragstellenden Landesregierung Dr. Edmund
Primosch, des Zweitantragstellers Mag. Michael Seitlinger, LL.M., und seines
Vertreters Rechtsanwalt Dr. Gerald Otto, LL.M., des Drittantragstellers Ing. Dr.
Christof Tschohl und seines Vertreters Rechtsanwalt Mag. Ewald Scheucher
sowie der Vertreter der Bundesregierung, SC Dr. Gerhard Hesse, SC Mag. Christi-
an Pilnacek, MR Dr. Christian Singer und OR Mag. Verena Weiss, gemaR Art. 140

B-VG zu Recht erkannt und am heutigen Tage verkiindet:

I. Im Bundesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird
(Telekommunikationsgesetz 2003 — TKG 2003), BGBI. | Nr. 70/2003 in der
Fassung BGBI. | Nr.27/2011, werden folgende Bestimmungen als verfas-
sungswidrig aufgehoben:

— §92 Abs. 3Z6b;



in § 93 Abs. 3 die Wortfolge "einschlieBlich Vorratsdaten";

in § 94 Abs. 1 die Wortfolge "einschlielSlich der Auskunft Gber Vorratsda-

ten’;

in § 94 Abs. 2 die Wortfolge "einschlieBlich der Auskunft Gber Vorratsda-

ten’;

in § 94 Abs. 4 die Wortfolgen "einschlieRlich der Ubermittlung von Vor-

ratsdaten," und "sowie die ndheren Bestimmungen betreffend die Spei-

cherung der gemald § 102c angefertigten Protokolle";

in § 98 Abs. 2 die Wortfolge ", auch wenn hiefiir ein Zugriff auf geman
§ 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist";

in §99 Abs. 5 Z 2 die Wortfolge ", auch wenn diese als Vorratsdaten ge-
mafd § 102a Abs. 2 Z 1, Abs.3 Z6 lit. a und b oder § 102a Abs. 4271, 2,3

und 5 langstens sechs Monate vor der Anfrage gespeichert wurden,";

in § 99 Abs. 5 Z 3 die Wortfolge ", auch wenn hiefiir ein Zugriff auf gemaf
§ 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist";

in §99 Abs.5 Z 4 die Wortfolgen "auch" und "als Vorratsdaten gemaf
§ 102a Abs. 27 1 oder § 102aAbs.471,2,3und5";

§ 102a;
§ 102b;
§ 102c Abs. 2, 3 und 6;

in § 109 Abs. 3 die Z 22, 23, 24, 25 und 26.

§134 7Z2a und §135 Abs.2a der StrafprozeRordnung 1975 (StPO),
BGBI. Nr. 631, in der Fassung BGBI. | Nr. 33/2011, werden als verfassungs-
widrig aufgehoben.
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VI.

VII.

VIII.

Im Bundesgesetz Uber die Organisation der Sicherheitsverwaltung und die
Ausiibung der Sicherheitspolizei (Sicherheitspolizeigesetz - SPG),
BGBI. Nr. 566/1991, werden folgende Bestimmungen aufgehoben:

— In § 53 Abs. 3a Z 3 in der Fassung BGBI. | Nr. 33/2011, die Wortfolge "auch
wenn hiefiir die Verwendung von Vorratsdaten gemafl$ § 99 Abs.5Z 4 iVm
§ 102a TKG 2003 erforderlich ist,";

— in § 53 Abs. 3b in der Fassung BGBI. I Nr. 13/2012, die Wortfolge ", auch
wenn hiefiir die Verwendung von Vorratsdaten gemafl$ § 99 Abs.5Z 3 iVm
§ 102a TKG 2003 erforderlich ist,";

Frihere gesetzliche Bestimmungen treten nicht wieder in Kraft.

Der Bundeskanzler ist zur unverziglichen Kundmachung dieser Ausspriiche
im Bundesgesetzblatt | verpflichtet.

Der Antrag der KARNTNER LANDESREGIERUNG zu G 47/2012 wird zuriick-
gewiesen.

Der Antrag des Mag. Michael SEITLINGER, LL.M., zu G 59/2012 wird zurick-
gewiesen, soweit er sich gegen §1 Abs.4 Z7 des Bundesgesetzeses, mit
dem ein Telekommunikationsgesetz erlassen wird (Telekommunikationsge-
setz 2003 - TKG2003), BGBILINr.70/2003, in der Fassung
BGBI. | Nr. 102/2011, und gegen § 102c Abs. 1, 4 und 5 des Bundesgesetzes,
mit dem ein Telekommunikationsgesetz erlassen wird (Telekommunikati-
onsgesetz 2003 — TKG 2003), BGBI.INr.70/2003 in der Fassung
BGBI. | Nr. 27/2011, richtet.

Der Antrag des Ing. Dr. Christof TSCHOHL zu G 62,70,71/2012 wird zurick-
gewiesen, soweit er sich gegen § 102c Abs. 1,4 und 5 des Bundesgesetzes,
mit dem ein Telekommunikationsgesetz erlassen wird (Telekommunikati-
onsgesetz 2003 — TKG 2003), BGBI.INr.70/2003 in der Fassung
BGBI. | Nr. 27/2011, richtet.
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IX. Im Ubrigen werden die Antrige abgewiesen.

X. Der Bund (Bundesministerin fiir Verkehr, Innovation und Technologie) ist
schuldig, dem Antragsteller zu G 59/2012 zuhanden seines Rechtsvertreters
die mit € 3.697,76 bestimmten Prozesskosten binnen 14 Tagen bei sonstiger
Exekution zu ersetzen und dem Antragsteller zu G 62,70,71/2012 zuhanden
seines Rechtsvertreters die mit € 2.620,-- bestimmten Prozesskosten binnen
14 Tagen bei sonstiger Exekution zu ersetzen.

Entscheidungsgriinde
I. Antrage und Vorverfahren
1. Der Antrag zu G 47/2012: 1

1.1. Die Karntner Landesregierung (in der Folge: die antragstellende Landesregie- 2
rung) stellt auf Grund ihres Beschlusses vom 27. Médrz 2012 gemalR Art. 140
Abs. 1 B-VG iVm §§ 62 ff. VGG den Antrag,

"[d]ie Bestimmungen der [...]

§ 90 Abs. 6, Abs. 7 bis 8,

§ 92 Abs. 3 Z 2a bis 2b, Abs. 3 Z 3 lit. a bis ¢, Abs. 3 Z 6a bis 6b, Abs. 3 Z 8, Abs. 3
Z 8a,

§ 93 Abs. 5,

§ 94 Abs. 1 bis 2, Abs. 3, Abs. 4,

§ 98 Abs. 2,

§99 Abs. 1, Abs. 57 1 bis 4,

§ 102a Abs. 1 bis 7, Abs. 8,

§ 102b Abs. 1, Abs. 2, Abs. 3,

§ 102c Abs. 1, Abs. 2

TKG 2003 idF BGBI. | 2011/27 zur Génze aufzuheben."

1.2. Begriindend fiihrt die antragstellende Landesregierung im Wesentlichen aus, 3
dass der Nationalrat die Novellierung des Telekommunikationsgesetzes 2003
(TKG 2003) beschlossen habe und diese Novelle am 18. Mai 2011 durch das
BGBI. | 27/2011 kundgemacht worden sei. Die Novelle habe der Umsetzung der
Richtlinie 2006/24/EG uber die Vorratsspeicherung von Daten, die bei der Bereit-
stellung offentlich zuganglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt und verarbeitet werden, und zur
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Anderung der Richtlinie 2002/58/EG (im Folgenden: Vorratsdatenspeicherungs-
richtlinie) gedient. Durch die Novelle werde eine flachendeckende und ver-
dachtsunabhdngige Vorratsdatenspeicherung fir das gesamte Bundesgebiet
vorgesehen. Ziel der Vorratsdatenspeicherungsrichtlinie sei — ausweislich der
Erwagungsgriinde 5 bis 9 der Richtlinie — die verdachtsunabhdngige Speicherung
des Telefon- und Internetverkehrs sowie von Standortdaten Uber jede einzelne
"telekommunikative" Verbindung. Ausgehend davon seien die bekampften
Bestimmungen aus den im Folgenden naher angefiihrten Griinden verfassungs-
widrig:

1.3. Neben einem "VerstoRR gegen Bauprinzipien der Verfassung", der sich aus
dem Umstand ergebe, dass die bekampften Rechtsvorschriften "in ihrer Gesamt-
heit gegen den Baustil eines modernen Staates" verstieBen, macht die antrag-
stellende Landesregierung einen "massiven Eingriff in die Grundrechte, insbe-
sondere das Gebot der Achtung der Privatsphdre des Art.8 EMRK, das
Grundrecht auf Datenschutz des [§] 1 DSG, das Fernmeldegeheimnis des Art. 10a
StGG, das Kommunikationsgeheimnis des § 93 TKG, das Recht auf freie Mei-
nungsaduBerung der Art. 10 EMRK und Art. 13 StGG, die Unschuldsvermutung des
Art. 6 Abs. 2 EMRK" geltend. Die Speicherung von Kommunikationsdaten greife
in grob unverhaltnismalRiger Weise in diese Grundrechte ein. Die "Verletzung der
Grundrechte" entstehe nicht erst durch die Nutzung der gespeicherten Daten,
sondern bereits durch die gesetzliche Anordnung der fortwahrenden und pau-
schalen Speicherung von Kommunikationsdaten.

1.4. Unter "Kritikpunkte an einzelnen Paragraphen des TKG" werden im Antrag
die §§ 90 Abs. 6 bis Abs. 8, 92 Abs. 3 Z 2a bis Z3 lit. ¢, Z6a und Z6b, Z8a und
Z8b, 93 Abs.5, 94, 98 Abs.2, 99 Abs.1, 99 Abs.5, 102a, 102b und 102c
TKG 2003 mit umfangreichen Anmerkungen versehen. Mehrfach wird vorge-
bracht, bestimmte in den angefiihrten Bestimmungen verwendete Begriffe seien
"unklar und unpréazise" (so zB zum Begriff der Standortkennung in § 90 Abs. 8
TKG 2003), "widerspriichlich und unprazise" (zu §92 Abs.3 Z3 lit.a bis ¢
TKG 2003) oder "unbestimmt, unprazise" (zu §§92 Abs.3 Z6b, 94 Abs.3
TKG 2003). Durch die angefiihrten Bestimmungen ergaben sich "massive" bzw.
"gravierende Eingriffe" (zB im Falle der §§ 90 Abs. 6 bis 8, 92 Abs.3 78, 93



Abs. 5, 94 Abs. 3 und 4, 99 Abs. 1, 102b Abs. 3 TKG 2003) in Grundrechte. Auch
die Ubrigen der angefiihrten Bestimmungen seien grundrechtswidrig bzw. ver-
stieBen gegen das Bestimmtheitsgebot des Art. 18 B-VG.

1.5. Im Rahmen der Ausfihrungen zu § 102a TKG 2003 wird vorgebracht, dass
die Daten, deren Speicherung durch § 102a Abs. 3 Z 3 bis 5 TKG 2003 angeordnet
werde, jedenfalls personenbezogene Daten iSd § 1 DSG 2000 darstellten. Diese
dirften, da jedermann einen Anspruch auf Geheimhaltung dieser Daten habe,
nicht gespeichert werden.

Die in § 102a Abs. 2 bis 4 TKG 2003 vorgesehene Speicherung von Daten sei nicht
das gelindeste, zum Ziel flihrende Mittel iSd § 1 Abs. 2 DSG 2000. Zusammenge-
fasst stehe § 102a TKG 2003 in Widerspruch zur Verfassungsbestimmung des § 1
DSG 2000. Uberdies werde dadurch, dass die Identitit der Gesprachspartner, die
Dauer der Gesprache, die Uhrzeit und dergleichen aufgezeichnet und gespeichert
wirden, in das in Art. 8 EMRK verankerte Grundrecht auf Achtung des Privat-
und Familienlebens eingegriffen. Dieser Eingriff sei untauglich, nicht erforderlich
und unverhaltnismaRig.

2. Die Bundesregierung erstattete eine AuRerung zum Antrag der Kirntner
Landesregierung, in der den im Antrag erhobenen Bedenken entgegengetreten
wird:

2.1. Im Rahmen eines abstrakten Gesetzesprifungsverfahrens nach Art. 140 B-
VG habe der Antrag die gegen die VerfassungsmaRigkeit des Gesetzes sprechen-
den Bedenken im Einzelnen darzulegen (§ 62 Abs. 1 VfGG). Dies sei im Antrag
oftmals nicht der Fall. An vielen Stellen des Antrags werde zwar die Behauptung
einer Verfassungswidrigkeit aufgestellt, diese erfolge jedoch zumeist ohne
ndhere Begrindung oder Darlegung. Es sei Sache der antragstellenden Landesre-
gierung, die jeweiligen Bedenken den verschiedenen Aufhebungsbegehren
zuzuordnen. Es kdnne nicht Aufgabe des Verfassungsgerichtshofes sein, pauschal
vorgetragene Bedenken einzelnen Bestimmungen zuzuordnen.

2.2. In weiterer Folge weist die Bundesregierung darauf hin, dass die Regelungen
des TKG 2003 gemeinsam mit korrespondierenden Bestimmungen Uber die
Vorrausetzungen der Datenverwendung und Datenanfrage der Strafprozeford-
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nung 1975 (StPO) aber auch des Sicherheitspolizeigesetzes (SPG) zu sehen seien.
Eine gesonderte Betrachtung der Bestimmungen des TKG 2003 greife zu kurz, um
die RechtmaRigkeit des jeweiligen Grundrechtseingriffs zu beurteilen. Des Weite-
ren orientiere sich der Antrag offenbar ausschliellich am Text jenes Bundesge-
setzblattes, mit dem die Novelle des TKG 2003 zur Einfihrung der Vorratsdaten-
speicherung kundgemacht wurde (BGBI. | 27/2011). Dies stelle nur einen kleinen
Teil des gesamten TKG 2003 dar und konne isoliert nur schwer sinnerfassend
gelesen werden. Der Antrag ignoriere an einigen Stellen, dass fiir die Beurteilung
der Verfassungskonformitat einer Rechtsvorschrift der Gesamtzusammenhang
heranzuziehen sei und dass einige kritisierte Aspekte bereits in vorherigen
Fassungen des TKG 2003 (wie etwa die Ausfihrungen zu §92 Abs.3 73
TKG 2003) und nicht im novellierten Text geregelt gewesen seien.

Die Bundesregierung gelangt zur Auffassung, dass im Antrag der Karntner Lan-
desregierung die Griinde der behaupteten Verfassungswidrigkeiten nicht prazise
genug umschrieben und viele der dargelegten Bedenken nicht schliissig bzw.
Uberprifbar seien. Aus dem Antrag lasse sich nicht mit hinreichender Deutlich-
keit entnehmen, zu welchen Rechtsvorschriften die zur Aufhebung beantragten
Normen in Widerspruch stiinden bzw. welche Griinde fir diese Thesen sprachen.
Vor diesem Hintergrund sei der Antrag nach Auffassung der Bundesregierung
zurlickzuweisen.

2.3. Fir den Fall der Zulassigkeit des Antrags erwidert die Bundesregierung in der
Sache zunachst, dass im Antrag offenbar davon ausgegangen werde, dass jede
behauptete Ungenauigkeit oder UnzweckmaRigkeit, jedes Ermessen oder jeder
sonstige behauptete Mangel die Verletzung von Verfassungsbestimmungen
bewirke. Auch werde jede Beschrankung eines Grundrechts bzw. jeder Eingriff in
ein Grundrecht mit einer Verletzung desselben gleichgesetzt. Diese Auffassung
der antragstellenden Landesregierung sei unrichtig.

Die in der Folge relevanten Ausfiihrungen der Bundesregierung werden wortlich
wiedergegeben:

11

12

13



"3.1. Zur behaupteten Verletzung des Grundrechtes auf Achtung der Privatspha-
re

Die Antragstellerin ortet in der im TKG 2003 vorgesehenen Vorratsdatenspeiche-
rung einen Verstol} gegen das in Art. 8 EMRK verbriefte Recht auf Achtung des
Privatlebens. Diesem Vorbringen sind folgende Argumente entgegen zu halten:

Das Recht auf Achtung des Privatlebens soll dem Einzelnen einen privaten Be-
reich sichern, in dem er seine Personlichkeit frei entwickeln und entfalten kann.
Es gewadhrleistet einen umfassenden Schutz der unmittelbaren Personlich-
keitssphare: Hieraus folgt, dass u.a. auch der Schutz von persdnlichen Daten zu
einem wichtigen Teilbereich der Gewéhrleistungen des Art. 8 EMRK zahlt.

Im Fall der gegenstandlichen Vorratsdatenspeicherung liegt durch das systemati-
sche Sammeln bzw. Speichern von Informationen (genauer gesagt Verkehrs- und
Standortdaten) zweifelsfrei ein Eingriff in Art. 8 EMRK vor. Allerdings ist dieser
Eingriff gerechtfertigt: Denn der gesetzlich vorgesehene Eingriff stellt eine
Malnhahme dar, die nach Art. 8 Abs. 2 EMRK 'in einer demokratischen Gesell-
schaft fiir (...) die Verteidigung der Ordnung und zur Verhinderung von strafba-
ren Handlungen notwendig ist.' Uberdies werden die vom Europiischen Ge-
richtshof fir Menschenrechte (EGMR) etwa im Fall Rotaru (vgl. EGMR, Urteil vom
4. Mai 2000, Rotaru/Rumaénien, Nr. 28341/95, Z. 57 et seq.) aufgestellten 'Vo-
raussetzungen' fiir eine ordnungsgemale Datenspeicherung bzw. -verarbeitung
—was in der Rechtssache Rotaru nicht der Fall war — allesamt erflillt [...]:

1. Die vorhandene gesetzliche Grundlage im TKG 2003 ist ausreichend, da die
Grenzen der Befugnisse der Telekommunikationsbetreiber zur Informations-
sammlung und -verarbeitung, etwa durch genaue Definitionen der auf Vorrat zu
speichernden Daten (vgl. hierzu die Erlauterungen - Allgemeiner Teil, RV 1074
BIgNR XXIV. GP) festgelegt sind.

2. Im TKG 2003 wird geregelt, welche Informationen gesammelt und aufbewahrt
werden konnen sowie unter welchen Voraussetzungen und nach welchen Ver-
fahren dies erfolgen kann (vgl. etwa § 99 Abs. 5 TKG 2003, der die Zuldssigkeit
der Verarbeitung von Verkehrsdaten zu Auskunftszwecken regelt).

3. Die zulassige Dauer der Aufbewahrung ist (auf sechs Monate) befristet.

4. Ein Verfahren zur Sicherung der Rechte des Betroffenen und zur Kontrolle der
Behorden ist vorhanden (vgl. etwa § 102c Abs. 1 TKG 2003).

Ferner wird bemerkt, dass bei der Verpflichtung zur Speicherung von Telekom-
munikationsverkehrsdaten durch private Diensteanbieter keine Erstellung von
Personenprofilen oder gar die Sichtbarmachung von sozialen Geflechten, priva-
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ten und beruflichen Kontakten erfolgt. Es wird lediglich eine Pflicht fur diese
Anbieter zur Aufbewahrung bestimmter Daten mit dem Ziel statuiert, einen
spateren justiziellen oder sicherheitspolizeilichen Zugriff darauf zu ermdoglichen.
Die Daten werden somit fiir ein halbes Jahr einem Loschungsanspruch der
Betroffenen entzogen. Kommunikationsinhalte sind in diesem Zusammenhang
von der Speicherung nicht betroffen. Der Vollstandigkeit halber sei erwahnt, dass
selbst diese Daten (Inhalte), deren Speicherung und Verwendung wohl einen
ungleich groReren Grundrechtseingriff darstellt, etwa gemaR § 135 Abs. 3 StPO
unter bestimmten Voraussetzungen gespeichert werden dirfen.

Die bloRe Speicherverpflichtung von Verkehrs- und Standortdaten stellt damit
vor dem Hintergrund der moglichen Inhaltsiberwachung keinen massiven
Eingriff in Art. 8 EMRK dar und ist auch im Hinblick auf den angestrebten Zweck
der [Vorratsdatenspeicherungsrichtlinie], namlich die Ermittlung, Feststellung
und Verfolgung von schweren Straftaten, nicht unverhaltnismaRig (vgl. etwa
Art. 1 Abs. 1 der [Vorratsdatenspeicherungsrichtlinie]). Die bloRe Méglichkeit der
Umgehung von Telefonie- oder Internetkommunikation im Zuge von kriminellen
Aktivitaten indiziert ebenso wenig die Unangemessenheit der MaBnahme, weil
die Uberwiegende Mehrzahl der Kommunikationsvorgange auch weiterhin Gber
konventionelle, das heiRt von der Speicherpflicht erfasste Wege erfolgt. Auch die
Ausnahme von der Speicherpflicht fiir Unternehmen, die unter einer bestimmten
Umsatzschwelle liegen, dndert daran nichts, da auch in diesem Fall Verhaltnis-
maRigkeitsiiberlegungen vorzunehmen waren [...].

Des Weiteren sei festgehalten, dass die Auswertung von Verkehrsdaten fir die
Strafverfolgung unverzichtbar ist. Insbesondere kdnnen daraus Anhaltspunkte zu
Tatzeitpunkt, zu Aufenthalten von Verdachtigen in Tatortndhe, zum Vor- und
Nachtatverhalten von Tatverdachtigen, zu Verbindungen der Tatverdachtigen
untereinander, zum Verlauf von Fluchtwegen und zur Ermittlung weiterer Tat-
verdachtiger gewonnen werden. Verkehrsdaten kommt dartiber hinaus bei der
Verifizierung von Beschuldigtenverantwortungen oder bei der Ermittlung des
Aufenthaltsorts von Beschuldigten Bedeutung zu. So kann zB die Aufklarung der
Verbreitung kinderpornografischer Darstellungen im Internet praktisch nur
anhand von Verkehrsdaten erfolgen. Bei banden- oder gewerbsmaBig begange-
nen Straftaten ist die Kenntnis des Kommunikationsverhaltens fiir die Aufklarung
von Organisationsstrukturen und Serientaten unerldsslich. Nicht zuletzt hat ein
Gutachten des Max-Planck-Institutes zum Thema 'Eine Untersuchung zu Proble-
men der Gefahrenabwehr und Strafverfolgung bei Fehlen gespeicherter Tele-
kommunikationsverkehrsdaten' als eine Art Bestandaufnahme der Situation im
Bereich der Verkehrsdatenabfrage seit dem Urteil des deutschen Bundesverfas-
sungsgerichtes vom 2. Marz 2010 zur Vorratsdatenspeicherung in einer Gesamt-
schau nicht ausgeschlossen [...], dass in komplexen Verfahren und bei Kapitalde-
likten Verkehrsdaten wichtige Beweismittel darstellen oder zusatzliche



Ermittlungsansatze schaffen. Zudem ist die Dauer von sechs Monaten in Anbe-
tracht komplexer krimineller Strukturen und oftmals notiger umfangreicher
Ermittlungen ohnehin ein sehr niedriger Ansatz. Gerade fiir den Bereich des
Internets, wo durch die zunehmende Verbreitung von 'Flatrates' und dem damit
weggefallenen betrieblichen Speicherungszweck von Verkehrsdaten ein Schlupf-
loch fir Kriminalitat aller Art entstehen kann, kann dieser Entwicklung durch die
Verpflichtung zur Vorratsdatenspeicherung begegnet werden.

[...]

3.5. Zu den Bedenken in Hinblick auf die Missbrauchsgefahr der Datenverwen-
dung

Nach Auffassung der Antragstellerin fiihrt die Vorratsdatenspeicherung zu einer
Erhohung der Gefahr missbrauchlicher Datenverwendung. Dem tritt die Bundes-
regierung wie folgt entgegen:

Der Antrag behauptet fest, dass das Vorhandensein von Daten die Gefahr 'neuer
Begehrlichkeiten' weckt. Dabei wird jedoch libersehen, dass die Daten auch vor
Einflhrung der Vorratsdatenspeicherung beim Betreiber tatsachlich vorhanden
und im Gegensatz zur neuen Rechtslage wesentlich weniger geschiitzt waren.

Es ist denkunmoglich, einen Kommunikationsdienst zu erbringen, ohne dass
Kommunikationsdaten anfallen. Werden diese nun ldnger, als dies fiir Verrech-
nung und Betrieb notwendig ist, gespeichert, ist es erforderlich, die [...] dargeleg-
te Abwagung einander widerstreitender Interessen — einerseits das offentliche
Interesse an der Strafverfolgung sowie der ersten allgemeinen Hilfeleistung,
andererseits das berechtigte Interesse des Einzelnen auf Geheimhaltung seiner
personenbezogenen Daten — vorzunehmen. Angesichts der Zweckbindung der
Daten und der mit der Datenspeicherung verbundenen strengen Datenschutz-
vorkehrungen ist der Eingriff ins Grundrecht auf Datenschutz verhaltnismaRig
gering und wohl gerechtfertigt.

Dass gerade in der Ubersendung von Protokolldaten an die Datenschutzkommis-
sion, bzw. an den Bundesminister fir Justiz — diesem obliegt eine Berichterstat-
tungspflicht gegeniiber der Europdischen Kommission und dem Nationalrat — als
eine Missbrauchsquelle gesehen wird, ist nicht nachvollziehbar. Denn sowohl die
Datenschutzkommission als auch der Bundesminister fir Justiz dienen der
nachpriifenden Kontrolle der Vorratsdatenspeicherung.

Dariber hinaus verkennt die Antragstellerin, dass Protokolldaten iSd § 102c
Abs. 1 TKG 2003 jedenfalls von jenen Daten, die nach § 102a TKG 2003 zu spei-
chern sind, zu unterscheiden sind. Die Protokolldaten dienen einerseits dazu,
dass Betroffene ihre Rechte nach dem DSG 2000 wahrnehmen kdénnen, und sind
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andererseits notwendig, um der Verpflichtung nach Art. 10 der [Vorratsdaten-
speicherungsrichtlinie] nachkommen zu kénnen.

[...]

4. Zu den Kritikpunkten an einzelnen Bestimmungen des TKG 2003

[...]
4.3.4.7u § 92 Abs. 3 Z 6b TKG 2003

[Im Antrag] wird vorgebracht, dass unklar sei, ob Daten, die schon bisher zu
Verrechnungszwecken gespeichert wurden, Vorratsdaten sind oder nicht. Dabei
wird die Systematik der Stamm-, Rechnungs-, Verkehrs- und Vorratsdaten ver-
kannt.

Die Beschwerdefiihrerin moniert, dass die Bestimmungen der §§ 92 Abs. 3 Z6b
und 102a TKG 2003 bezlglich der Vorratsdaten nicht dem Determinierungsgebot
entsprechen. Dazu ist Folgendes auszufiihren: Die Definition des Vorratsdatums
nach §92 Abs. 3 Z6b TKG 2003 ('die ausschlielRlich aufgrund der Speicherver-
pflichtung nach § 102a TKG gespeichert werden') ist im Zusammenhang mit
§ 102a TKG 2003 zu sehen. Vorratsdaten sind ab dem Zeitpunkt der Erzeugung
oder Verarbeitung fiir maximal sechs Monate zur Ermittlung, Feststellung und
Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135 Abs. 2a
StPO (Auskunft iber Vorratsdaten) rechtfertigt, zu speichern wobei diese Spei-
chermoglichkeit (iber die Berechtigung zur Datenspeicherung oder Datenverar-
beitung nach den §§ 96, 97, 99, 101 und 102 TKG 2003 hinausgeht: Daher liegt
ein Vorratsdatum vor, wenn keine Berechtigung zur Datenspeicherung oder
Datenverarbeitung nach den genannten Bestimmungen (mehr) gegeben ist, und
die Daten auf Grund der Speicherverpflichtung ausschlieBlich fir Zwecke des
§ 135 Abs. 2a StPO zu speichern sind.

[...]
4.6. Zu § 94 Abs. 3 und 4 TKG 2003

§ 94 Abs. 3 TKG 2003 entspricht im Wesentlichen der vor der Novelle geltenden
Rechtslage, die mit der noch geltenden Uberwachungsverordnung, BGBI. II
Nr.418/2011 naher konkretisiert wurde. Abgesehen davon, dass § 94 Abs. 3
TKG 2003 selbst nur die technischen Voraussetzungen fir die Datenverwendung
regelt und die Verwendung an anderer Stelle zu normieren ist, geht der Antrag



offenbar (falschlich) davon aus, dass ein einfachgesetzlicher Eingriff in ein Grund-
recht per se schon verfassungsrechtlich bedenklich ist.

Ferner wird an dieser Stelle unrichtigerweise das Fehlen ndherer Bestimmungen
fur die technischen Einrichtungen gerigt. § 94 Abs. 3 TKG 2003 legt fest, dass
diese Bestimmungen dem jeweiligen Stand der Technik zu entsprechen haben.
Damit wird ein Gesetzesbegriff gewahlt, der jederzeit einer objektiven Auslegung
zuganglich ist. Dementsprechend schreibt die Uberwachungsverordnung in § 4
auch den vom European Telecommunications Standardisation Institute (ETSI)
erarbeiteten Europaischen Standard ES 201 671 Version 2.1.1. vor. Damit ist ein
Standard zitiert, der dem Stand der Technik entspricht.

Auch die Gesetzesbegriffe in § 94 Abs. 4 TKG 2003 lassen sich eindeutig auslegen.
Der Verordnungsgeber hat eine ndhere Spezifizierung mit der DSVO [Datensi-
cherheitsverordnung] erlassen.

4.7.Zu § 98 Abs. 2 TKG 2003

Der Inhalt des § 98 Abs. 2 TKG 2003 — insbesondere was unter einem 'gefahrde-
ten Menschen' zu verstehen ist [...] —ist einer eindeutigen Auslegung zuganglich:
So wird die Wortfolge 'gefdhrdeter Mensch' etwa bereits durch §98 Abs. 1
TKG 2003 ndher umschrieben, der u.a. auf das Bestehen eines Notfalles, der nur
durch Bekanntgabe von Stamm- und Standortdaten abgewehrt werden kann,
abstellt. Ziel des § 98 Abs. 2 TKG 2003 ist in einem konkreten Notfall das Auffin-
den eines 'gefdhrdeten Menschen' — dieser kdnnte etwa vermisst sein — durch
Bekanntgabe der Standortdaten seines Mobiltelefons zu erleichtern.

Der Zulassigkeit der Auskunft Gber Standortdaten an Betreiber von Notrufdiens-
ten gemaR § 98 TKG 2003 liegt eine Interessensabwagung zu Grunde, die auf-
grund der bestehenden Gefdahrdungssituation flir einen Menschen zugunsten der
Ubermittlung (und damit des Eingriffs) ausfillt.

[...]
4.9.Zu § 99 Abs. 5 TKG 2003

§ 99 Abs. 5 TKG 2003 stellt die Verarbeitungsermachtigung fiir den Anbieter von
Verkehrsdaten zur Beauskunftung von bestimmten Datenkategorien nach den in
den korrespondierenden spezifischen gesetzlichen Voraussetzungen der StPO
bzw. des SPG dar. Z 2 leg. cit. beschrankt die Verarbeitungsermachtigung dabei
zeitlich und zwar soweit die dort genannten Vorratsdaten langstens sechs Mona-
te vor Anfrage gespeichert wurden. Die Loschungsverpflichtung fiir Vorratsdaten
nach Ablauf der Frist iSd § 102a Abs. 8 TKG 2003 bleibt unbeschadet aufrecht
und entkraftet damit auch jegliches Argument, dass fir bestimmte Kategorien
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von Daten keine Loschungsverpflichtung statuiert ware. Die Ausfihrungen des
Antrages zu einem behaupteten Eingriff in verfassungsgesetzlich gewahrleistete
Rechte durch diese Bestimmungen erscheinen daher unbegriindet.

4.10. Zu § 102a TKG 2003

Die Ausfuhrungen der Antragstellerin zu § 102a TKG 2003 beschaftigen sich mit
dem darin enthaltenen Datenartenkatalog und den damit verbundenen behaup-
teten Verletzungen verfassungsgesetzlich gewahrleisteter Rechte. Vorauszuschi-
cken ist, dass der Datenartenkatalog des § 102a Abs. 2 TKG 2003 von der [Vor-
ratsdatenspeicherungsrichtlinie] vorgegeben ist.

§ 102a Abs. 1 TKG 2003 sieht die Speicherverpflichtung fir in Abs. 2 bis 4 ge-
nannte Datenkategorien zu Zwecken der Ermittlung, Feststellung und Verfolgung
von Straftaten, deren Schwere eine Anordnung nach § 135 Abs. 2a StPO rechtfer-
tigen vor. Der Speicherzweck stellt nicht — wie von der Antragstellerin [...] irrtim-
lich angenommen — auf die Schwere der Anordnung, sondern auf [die] spezifi-
sche, die Zuladssigkeitsvoraussetzungen determinierende, Schwere von Straftaten
nach § 135 Abs. 2a StPO ab.

Dass die konkrete Speicherung der Daten ohne Gerichtsbeschluss erfolgt, ent-
spricht dem Wesen der Vorratsdatenspeicherung. Im Hinblick darauf, dass der
Zugriff jedoch an Kriterien gebunden ist, die primar in der StPO und im SPG
geregelt sind, ist sichergestellt, dass die Daten nur verfassungskonform verwen-
det werden.

Die im Antrag [...] zu dieser Regelung vorgebrachten Argumente vermischen zwei
verschiedene Sachverhalte, deren unterschiedliche Behandlung in Zusammen-
hang mit dem Gleichheitsgrundsatz gebracht wird.

Einerseits normiert § 102a Abs. 6 TKG 2003 eine Ausnahme von der generellen
Speicherpflicht fir kleine Unternehmen. Damit wird sichergestellt, dass kleine
Unternehmen nicht vor dem Hintergrund ihrer Umsatze wirtschaftlich unver-
haltnismaRige Investitionen tatigen muissen. Angesichts der bei solchen Unter-
nehmen geringen Kundenanzahl ist diese Ausnahme sachlich gerechtfertigt, da
sie nur einen Bruchteil aller Kommunikationsvorgange umfasst.

Im Ubrigen darf auf eine dhnliche Bestimmung in § 27 Abs. 6 DSG 2000 verwie-
sen werden, die ebenfalls das System einer 'logischen Loschung' aus Griinden der
Wirtschaftlichkeit kennt.



Auch die seitens der Antragstellerin behauptete unsachliche Differenzierung der
Speicherung von Daten zum Zweck der Verrechnung liegt eben wegen des
Erfordernisses dieser Daten fiir die Verrechnung, somit flir einen ganzlich ver-
schiedenen Zweck, nicht vor.

4.12.Zu § 102b Abs. 1 TKG 2003

Die im Antrag monierten Unklarheiten hinsichtlich der Anordnung einer Auskunft
bestehen insofern nicht, als die Anlassfalle und die Form der Auskunft nicht im
TKG 2003 sondern in der StPO (vgl. §§ 135 StPO ff.) zu regeln sind.

4.13. Zu § 102b Abs. 2 TKG 2003

[Der Antrag] setzt sich mit der Frage auseinander, was die Verpflichtung zur
Speicherung der Daten in einer solchen Form, dass sie unverziglich weitergege-
ben werden kdnnen, bedeutet. Dabei wird von der Antragstellerin eine Uberprii-
fung, offenbar durch eine zusatzliche Behérde oder den Betreiber, angedacht.
Das Prinzip des TKG 2003 besteht jedoch in der Anknlipfung an die Vorausset-
zungen der StPO und geht daher richtigerweise auch von der vollen Verantwor-
tung der Staatsanwaltschaft flir die Zulassigkeit der Anordnung aus.

Ein direkter Zugriff der Behdrden auf die Daten ist jedenfalls nicht vorgesehen.
Bereits die Formulierung 'dass die Daten Ubermittelt werden kénnen' legt klar,
dass eine selbstdndige Abrufbarkeit der Daten nicht vorgesehen ist. Die DSVO
richtet folgerichtig auch eine 'Durchlaufstelle' ein, (iber die die Daten anzufor-
dern und zu lbermitteln sind. Ein direkter Zugriff auf die Daten ist damit auch
tatsachlich unmaglich.

4.14.Zu § 102b Abs. 3 TKG 2003

Durch den in § 102b Abs. 3 TKG 2003 zu findenden Verweis auf die Regelung des
§ 94 Abs. 4 TKG 2003 ist klar, dass die geriigte Unbestimmtheit der Formulierung
— die Ubermittlung der Daten habe 'in angemessener geschiitzter Form' zu
erfolgen — nicht vorliegt. Auf die Ausfiihrungen zu § 94 Abs. 4 TKG 2003 [...] wird
daher verwiesen.

4.15. Zu § 102c Abs. 2 TKG 2003

An dieser Stelle wird nochmals die Protokollierung der Datenverwendung geriigt.
Auf die diesbeziiglichen Ausfiihrungen in [...] dieser Stellungnahme wird verwie-
sen.

[...]" (Zitat ohne die im Original enthaltenen Hervorhebungen)
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2.4. Die Bundesregierung beantragt, den Antrag als unzuldssig zurlickzuweisen,
in eventu als unbegriindet abzuweisen.

3. Der Antrag zu G 59/2012:

3.1. Der Antragsteller zu G 59/2012 (in der Folge: der Zweitantragsteller) stellt
gemalk Art. 140 Abs. 1 B-VG iVm §§ 62 ff. VfGG den Antrag, Bestimmungen des
TKG 2003 idF BGBI. 1102/2011 als verfassungswidrig aufzuheben. § 102a
TKG 2003 sei wegen Verletzung des verfassungsgesetzlich gewahrleisteten
Rechts auf Achtung des Privat- und Familienlebens, auf den Schutz personenbe-
zogener Daten, auf Kommunikationsfreiheit und Gleichheit aller Staatsbirger vor
dem Gesetz aufzuheben. Die § 1 Abs. 4 Z5 (gemeint wohl § 1 Abs. 4 Z7), § 92
Abs. 3 Z6b, in § 93 Abs. 3 die Wortfolge "einschlieflich Vorratsdaten", in § 94
Abs. 1 die Wortfolge "einschlielllich der Auskunft Uber Vorratsdaten", § 94
Abs.4, §99 Abs.5 Z2, 3, und 4, §102b, §102c, §109 Abs.3 Z22 bis 26
TKG 2003 stiinden mit § 102a TKG 2003 in untrennbarem Zusammenhang und
seien deshalb ebenfalls aufzuheben. Hinsichtlich des § 94 Abs. 4 und des § 99
Abs.5 72, 3 und 4 TKG 2003 beantragt der Zweitantragsteller auch, bestimmte
Wortfolgen "in eventu" als verfassungswidrig aufzuheben. Ebenso beantragt der
Zweitantragsteller, eventualiter die Bestimmungen des § 53 Abs. 3a sowie 3b
SPG bzw. — wiederum "in eventu" — bestimmte Wortfolgen aus diesen Bestim-
mungen wegen untrennbaren Zusammenhangs mit § 102a TKG 2003 sowie aus
demselben Grund § 134 Z 2a StPO und § 135 Abs. 2a StPO als verfassungswidrig
aufzuheben.

3.2. Im Hinblick auf die Zuldssigkeit seines Antrags fihrt der Zweitantragsteller
aus, auf seinen Namen liefen mehrere Vertriage betreffend mobile und feste
Sprachtelefoniedienste sowie mobile und feste Internet-Zugangsdienste ein-
schlieflich E-Mail-Dienste. Er nutze diese ndher genannten Anschliisse sowohl
privat als auch beruflich. Die Endgerate, Gber die der Zweitantragsteller diese
Dienste in Anspruch nehme, wiirden regelmaRig auch von Dritten (zB von Fami-
lienangehdrigen und Freunden) zur Nutzung von Kommunikationsdiensten
verwendet werden. Desgleichen nutze auch der Zweitantragsteller regelmaRig
Endgerate Dritter, denen zum Teil dem Zweitantragsteller nicht bekannte Ver-
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tragsverhaltnisse mit Anbietern von Kommunikationsdienstleistungen zugrunde
liegen wirden.

Anbieter von 6ffentlichen Kommunikationsdiensten seien seit 1. April 2012 nach
§ 102a TKG 2003 zur Speicherung der in § 102a Abs. 2 bis 4 TKG 2003 genannten
Daten verpflichtet. Eine Ausnahme von dieser Speicherpflicht bestehe nach
§ 102a Abs. 6 TKG 2003 lediglich fir Anbieter, deren Unternehmen nicht der
Verpflichtung zur Entrichtung des Finanzierungsbeitrags nach § 34 KOG (Komm-
Austria-Gesetz, BGBI. 132/2001) unterliege. Jener Anbieter, dessen offentliche
Kommunikationsdienste der Zweitantragsteller nutze, falle nicht unter die
Ausnahmebestimmung des § 102a Abs. 6 TKG 2003.

Flir den Zweitantragsteller sei ein Wechsel zu einem anderen, nicht der Beitrags-
pflicht nach § 34 KOG und damit nicht der Speicherpflicht nach § 102a TKG 2003
unterliegenden Anbieter von Kommunikationsdiensten im Ubrigen weder még-
lich noch zumutbar, weil fir ihn die Qualitat der von seinem derzeitigen Anbieter
erbrachten Dienste von wesentlicher Bedeutung sei. Uberdies sei der Zweitan-
tragsteller bei diesem Anbieter als Dienstnehmer beschaftigt. Er miisse davon
ausgehen, dass sein Dienstgeber Vertragsverhaltnisse zwischen dem Zweitan-
tragsteller und dritten Anbietern nicht goutieren wiirde. Eine Kiindigung samtli-
cher Vertragsverhaltnisse und die Substitution dieser durch ein anonymes Sys-
tem von Wertkarten (beim derzeitigen oder einem anderen Anbieter) sei dem
Zweitantragsteller ebenfalls nicht zumutbar, weil ihm dies teurer kommen
wirde. Zum anderen kdonne dies auch kein vollstandiger "Ausweg" aus den durch
§ 102a TKG 2003 bedingten Eingriffen in die Rechte des Zweitantragstellers sein,
insbesondere weil ein fester Telefonanschluss ohne ein Vertragsverhaltnis am
Markt nicht angeboten werde.

Da die in § 102a Abs. 2 bis 4 TKG 2003 genannten Daten seit 1. April 2012 ohne
(der Sphare des Zweitantragstellers zuzuordnenden) Anlass, unabhdngig von
einer technischen Notwendigkeit, unabhangig von Verrechnungszwecken und
unabhdngig vom Willen des Zweitantragstellers, in concreto sogar gegen den
Willen des Zweitantragstellers, gespeichert werden, sei der Zweitantragsteller
durch § 102a Abs. 1 TKG 2003 unmittelbar und aktuell in seinen Rechten betrof-
fen.
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Fir den Zweitantragsteller bestiinden keine anderen Mdglichkeiten, als durch
den vorliegenden, auf Art. 140 B-VG gestlitzten Antrag, die Unterlassung der
Speicherung der von § 102a TKG 2003 umfassten Daten bzw. deren Ldschung
durchzusetzen. Auch wenn derartige Moglichkeiten bestiinden, ware es ihm
nicht zumutbar, gegen seinen Dienstgeber, der gleichzeitig der von ihm gewahlte
Anbieter offentlicher Kommunikationsdienste ist, vorzugehen.

3.3. Die in §102a TKG 2003 vorgesehene Speicherverpflichtung verletze den
Zweitantragsteller in seinem verfassungsgesetzlich gewahrleisteten Recht auf
Achtung des Privat- und Familienlebens nach Art. 8 EMRK und Art. 7 GRC. Nach
der Judikatur des Europdischen Gerichtshofes fiir Menschenrechte sei das
Fernmeldegeheimnis vom Anwendungsbereich des Art.8 EMRK erfasst. Die
verpflichtende Speicherung der in § 102a Abs. 2 bis 4 TKG 2003 genannten Daten
stelle per se einen Eingriff in das Fernmeldegeheimnis dar. Der Zweitantragsteller
lebe mit dem standigen Unbehagen, dass seine Lebensweise und seine Kommu-
nikationsvorgange liberwacht werden. Gleichzeitig lebe der Zweitantragsteller in
der stindigen Sorge, dass die gespeicherten Daten, zB auf Grund eines unberech-
tigten Zugriffs Dritter, missbraucht werden kénnten. Der Zweitantragsteller sei
daher geneigt, seine Nutzung der Kommunikationsdienste einzuschranken.

Nach dem Vorbringen des Zweitantragstellers sei der von der Vorratsdatenspei-
cherungsrichtlinie vorgegebenen Speicherpflicht nach §102a TKG 2003 die
Verfolgung eines berechtigten Ziels abzusprechen. Ausweislich der Erwagungs-
griinde 8 bis 10 der Vorratsdatenspeicherungsrichtlinie sei der Kampf gegen den
Terrorismus das erklarte Ziel dieser Richtlinie. Dieses werde aber nicht erreicht.
Vielmehr bewirke die Speicherpflicht eine Einschrankung der Uber die letzten
Jahrhunderte erkampften Freiheiten in der Gesellschaft. Die Speicherpflicht
unterstitze daher weniger den Kampf gegen den Terrorismus, "als sie vielmehr
einer Submission vor dem Terrorismus" gleichkomme.

Die in der Vorratsdatenspeicherungsrichtlinie und in § 102a TKG 2003 enthalte-
nen Regelungen seien Uberdies weder notwendig noch verhadltnismaRig iSd
EMRK. Die mangelnde Notwendigkeit und Eignung des Eingriffs ergebe sich aus
dem Umstand, dass der Nutzer eines Kommunikationsdienstes der Darstellung
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des Zweitantragstellers zufolge die Speicherung seiner Daten im Rahmen der
Vorratsdatenspeicherungsrichtlinie und des § 102a TKG 2003 insofern verhin-
dern kdnne, als er nur Kommunikationsdienste nutze, die keiner Speicherpflicht
unterliegen. Dies seien in Osterreich jene Unternehmen, die unter die Ausnah-
mebestimmung des § 102a Abs. 6 TKG 2003 fallen.

Darliber hinaus unterlagen Anbieter von Diensten der Informationsgesellschaft
im Sinne von § 1 Abs. 2 Z 2 des Notifikationsgesetzes, BGBI. | 183/1999, die nicht
ganz oder (iberwiegend in der Ubertragung von Signalen oder Kommunikations-
netzen bestehen, nicht der Speicherpflicht, da ein derartiger Dienst schon kein
"Kommunikationsdienst" iSd Legaldefinition des § 3 Z9 TKG 2003 sei. Zur Spei-
cherung von Daten nach § 102a TKG 2003 seien aber nur Anbieter 6ffentlicher
Kommunikationsdienste verpflichtet.

Ebenso seien sogenannte "reine" Internet-Telefoniedienste, dh. Telefoniediens-
te, die mittels des Internet Protocol (IP) operieren und keinen Zugang zum "her-
kommlichen" Telefonnetz ermoglichen, nicht von der Speicherungspflicht des
§ 102a TKG 2003 erfasst, da sie keine "Kommunikationsdienste" iSd §3 Z9
TKG 2003 seien.

Des Weiteren kdnnten in Osterreich, beispielsweise durch die Nutzung 6ffentli-
cher Internetzugénge, durch den Besuch sogenannter "Call-Shops" oder "Inter-
net-Cafes", durch die Nutzung sogenannter "prepaid-Wertkarten" oder durch die
Nutzung offentlicher Telefonzellen, 6ffentliche Kommunikationsdienste derge-
stalt genutzt werden, dass der jeweilige Endnutzer anonym bleibe.

Kriminelle wiirden daher der Darstellung des Zweitantragstellers zufolge wohl
bevorzugt Kommunikationsmittel verwenden, die entweder von der Speicher-
pflicht nach § 102a TKG 2003 nicht erfasst seien, oder bei deren Benutzung aus
den gespeicherten Daten keine fir eine Strafverfolgung verwertbaren Riick-
schllsse zu ziehen seien. In erster Linie wiirden daher die Daten unbescholtener
Blrger — wie jene des Zweitantragstellers — von der Vorratsdatenspeicherung
betroffen sein. Die so gespeicherten Daten dienten aber gerade nicht zur Aufkla-
rung, Verfolgung oder zur Ermittlung schwerer Straftaten.
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Es sei auszuschlieBen, dass ein zielgerichtetes und effektives Durchsuchen der
enormen gespeicherten Datenmengen Uberhaupt moglich sei, ohne bereits auf
"traditionelle Weise" die notwendigen Anhaltspunkte zur Feststellung der Straf-
tater oder Straftaten erlangt zu haben.

Dass die von der Vorratsdatenspeicherungsrichtlinie vorgegebene Speicherpflicht
nach § 102a TKG 2003 weder notwendig noch geeignet iSd Art. 8 EMRK sei, zeige
auch ein Vergleich mit jenen Mitgliedstaaten, in denen die Vorgaben der Richtli-
nie schon langer umgesetzt sind. In der Gberwiegenden Mehrzahl von Mitglied-
staaten sei es namlich zu keinen signifikanten Anderungen der Aufkldrungsquote
gekommen.

Der Eingriff in die durch Art. 8 EMRK gewahrleisteten Rechte sei auch unverhalt-
nismaRig. Es fehle jegliche Differenzierung zwischen den von der Vorratsdaten-
speicherung Betroffenen. Es bestehe im konkreten Fall kein Anlass zur Speiche-
rung der Daten des Zweitantragstellers. Die potentielle Moglichkeit der
Verhinderung, Aufklarung oder Verfolgung von im Verhaltnis zur Gesamtbevolke-
rung sehr wenigen schweren Straftaten, die von sehr wenigen Straftatern began-
gen wirden, stehe in keinem Verhaltnis zu dem von der Vorratsdatenspeiche-
rungsrichtlinie vorgegebenen und mit § 102a TKG 2003 innerstaatlich normierten
Eingriff "in die Rechte des den Deckmantel der Anonymitat nicht suchenden und
damit Gberwiegenden GroRteils von Teilnehmern und Nutzern von Kommunika-
tionsdiensten, die ihrerseits [...] mit schweren Straftaten nie in Berlihrung kom-
men, sowie des unbescholtenen [Zweitantragstellers]."

Dariiber hinaus kdmen gelindere Mittel als die von der Vorratsdatenspeiche-
rungsrichtlinie vorgegebene Speicherpflicht in Betracht, mit denen das prokla-
mierte Ziel der Feststellung, Ermittlung und Verfolgung von schweren Straftaten
ebenso gut erreicht werden kann.

Durch die Vorratsdatenspeicherung steige auch das Risiko eines jeden Nutzers,
Ermittlungen ausgesetzt zu werden, ohne selbst Anlass dazu gegeben zu haben.
Es reiche aus, zB zur falschen Zeit am falschen Ort (dh. in einer bestimmten
Funkzelle eingeloggt) gewesen oder von einer bestimmten Person (eventuell
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auch versehentlich) kontaktiert worden zu sein. Es sei unwirdig, anlasslos als
Blirger unter einen Generalverdacht gestellt zu werden, der durch die Speicher-
pflicht bewirkt werde.

3.4. Im Hinblick auf § 102c TKG 2003, wonach die gespeicherten Vorratsdaten
durch geeignete technische und organisatorische MaRnahmen vor unrechtmaRi-
ger Zerstorung, zufdlligem Verlust oder unrechtmaRiger Speicherung, Verarbei-
tung, Zuganglichmachung und Verbreitung zu schiitzen sind, bringt der Zweitan-
tragsteller vor, dass diese Bestimmung nicht den Anforderungen der EMRK an
die angemessene und wirksame Sicherung von Daten gegen Missbrauch, wie sie
in der Judikatur des Europdischen Gerichtshofes fiir Menschenrechte entwickelt
worden waren, entspreche. Nach Ansicht des Zweitantragstellers sei es Uber-
haupt nicht méglich, die gemald § 102a TKG 2003 auf Vorrat gespeicherten Daten
in einer Art und Weise zu sichern, wie sie die exzessive Datensammlung und die
erheblichen Konsequenzen eines Missbrauchs erforderten. Jedenfalls missten
sich die technischen und organisatorischen MalRnahmen zur Absicherung immer
am hochsten Stand der Technik bewegen und nicht bloB fiir den Regelfall "geeig-
net" sein.

3.5. Des Weiteren bringt der Zweitantragsteller vor, dass der Kreis der in § 102a
Abs. 1 TKG 2003 in Bezug genommenen Straftaten ("Straftaten, deren Schwere
eine Anordnung nach § 135 Abs. 2a StPO rechtfertigt"), zu weit gezogen sei. Er
umfasse namlich auch "niederschwellige" Straftaten, die jedenfalls keine schwe-
ren Straftaten iSd Vorratsdatenspeicherungsrichtlinie seien, wie beispielsweise
den Straftatbestand des § 138 StGB (Schwerer Eingriff in fremdes Jagd- und
Fischereirecht).

3.6. Selbst unter der Annahme, dass die Vorratsdatenspeicherung nicht gegen
Art. 8 EMRK verstielle, liege ein VerstolR gegen § 1 DSG 2000 vor, weil diese
Bestimmung eine zusatzliche Verdeutlichung des VerhéltnismaBigkeitsprinzips
fur die Zulassigkeit gesetzlich vorgesehener Eingriffe bringe. Nach dem letzten
Satz des § 1 Abs. 2 DSG 2000 sei namlich fiir den Fall an sich gesetzlich zugelas-
sener Beschrankungen der konkrete Eingriff in das Grundrecht unzuldssig, wenn
er nicht in der jeweils "gelindesten, zum Ziel fihrenden Art" vorgenommen wird.
Zum Ziel fihre § 102a TKG 2003 jedenfalls nicht, weil eben gerade jene Dienste,
die den Deckmantel der Anonymitat boten, weiterhin zuldssig seien. Im Hinblick
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auf die vielfaltigen Moglichkeiten der "herkémmlichen" Ermittlungsarbeit sowie
die Moglichkeit der Implementierung des sogenannten "Quick-Freeze-Ver-
fahrens" sei die von der Vorratsdatenspeicherungsrichtlinie vorgegebene Spei-
cherpflicht jedenfalls nicht das gelindeste Mittel zur Erreichung des proklamier-
ten Ziels der Ermittlung, Feststellung und Verfolgung schwerer Straftaten.

4. Die Bundesregierung erstattete eine AuBerung zum Antrag zu G 59/2012, in
der den im Antrag erhobenen Bedenken wie folgt entgegengetreten wird:

4.1. Der Antrag sei unzuldssig, da sich keine der angefochtenen Bestimmungen
direkt auf den Zweitantragsteller beziehe. Er sei von den bekdampften Bestim-
mungen nicht aktuell rechtlich betroffen, da sich diese an Betreiber 6ffentlicher
Telekommunikationsdienste und nicht an Endkunden richteten. Uberdies stehe
dem Zweitantragsteller ein zumutbarer Weg zur Geltendmachung der behaupte-
ten Verfassungswidrigkeiten zur Verfiigung, der die Antragslegitimation des
Zweitantragstellers ausschliel3e.

Einerseits konne der Zweitantragsteller die in § 31 Abs. 1 und 7 DSG 2000 vorge-
sehene Moglichkeit der Beschwerde an die (seinerzeitige) Datenschutzkommissi-
on unter Behauptung einer Verletzung des Auskunftsrechts nach § 26 DSG 2000
nutzen und so einen abweisenden (§ 31 Abs. 7 DSG 2000) Bescheid erwirken, der
beim Verfassungsgerichtshof bekampft werden kénne. Andererseits erachte es
die Bundesregierung fiir zumutbar, dass der Zweitantragsteller im Zivilrechtsweg
(§ 32 Abs. 1 DSG 2000) gegen jenen Anbieter, dessen offentliche Kommunikati-
onsdienste er nutzt und der gleichzeitig sein Arbeitgeber ist, vorgeht.

4.2. Fur den Fall, dass der Verfassungsgerichtshof den Antrag des Zweitantrag-
stellers nicht zurlickweise, verweist die Bundesregierung auf ihre — oben (siehe
insbesondere 2.3) teils wortlich wiedergegebene — AuBerung zum Antrag der
Karntner Landesregierung.

4.3. Im Hinblick auf die Behauptung des Zweitantragstellers, der Kreis der durch
§ 102a Abs. 1 TKG 2003 in Bezug genommenen Straftaten sei UberschieBend,
verweist die Bundesregierung auf die schon vor dem 1. April 2012 geltende
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Zulassigkeitsvoraussetzung zur Auskunft tiber Daten einer Nachrichtenibermitt-
lung und zur Uberwachung von Nachrichten, wie sie in § 135 StPO in der bis zum
Ablauf des 31. Marz 2012 anzuwendenden Fassung vorgesehen gewesen sei. Der
seit 1. April 2012 in Kraft stehende § 135 Abs. 2a StPO idF BGBI. | 33/2011 ergén-
ze die bisherigen Bestimmungen unter Bericksichtigung der bestehenden Sys-
tematik und der engen grundrechtlichen Vorgaben. Es sei unklar, wie eine inso-
fern richtlinienkonforme Anknipfung an nationales Recht zu einem
verfassungswidrigen Ergebnis flihren kdnne.

Zusammenfassend sei die Bundesregierung der Ansicht, dass es sich bei den vom
Zweitantragsteller angefochtenen Bestimmungen um im o6ffentlichen Interesse
gelegene, sachlich gerechtfertigte und nicht unverhaltnismaBige Regelungen
handle, die keinen verfassungsrechtlichen Bedenken begegneten. Der Gesetzge-
ber habe sich lediglich an dem in der Vorratsdatenspeicherungsrichtlinie vorge-
sehenen "Regelungsminimum" orientiert.

4.4. Die Bundesregierung beantragt, den Antrag des Zweitantragstellers als
unzulassig zurtickzuweisen, in eventu den Antrag als unbegriindet abzuweisen.

5. Der Antrag zu G 62,70,71/2012:

5.1. In einem als "Sammel-Individualantrag" bezeichneten und auf Art. 140
Abs. 1 B-VG gestlitzten Antrag an den Verfassungsgerichtshof begehren der
Drittantragsteller und 11.129 weitere Personen, der Verfassungsgerichtshof
moge Bestimmungen des TKG 2003 idF BGBI.|1102/2011, des SPG idF
BGBI. 113/2012 und der StPO idF BGBI. 153/2012 als verfassungswidrig aufhe-
ben. Der Antrag der 11.129 weiteren Personen wurde mit Beschluss des Verfas-
sungsgerichtshofes vom 10.Juni 2014 zurlickgewiesen (G 62/2012-36,
G 70/2012-30, G 71/2012-26).

Beantragt wird, § 102a TKG 2003 sowie des Weiteren wegen untrennbaren
Zusammenhangs mit dieser Bestimmung § 102b, § 102c, in § 99 Abs.5 Z 2 die
Wortfolge "auch wenn diese als Vorratsdaten gemaR § 102a Abs. 271, Abs.3Z6
lit. a und b oder § 102a Abs. 4 Z 1, 2, 3 und 5 langstens sechs Monate vor der

Anfrage gespeichert wurden,", in §99 Abs.5 Z 3 die Wortfolge ", auch wenn

hiefiir ein Zugriff auf gemal § 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten
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erforderlich ist", in § 99 Abs. 5 Z 4 die Wortfolgen "auch" und "als Vorratsdaten
gemalk § 102a Abs.2 Z1 oder §102a Abs.4721,2,3und5",§92 Abs.3Z6lit. b
zur Ganze, in § 93 Abs. 3 die Wortfolge "einschliefllich Vorratsdaten", in § 94
Abs. 1 die Wortfolge "einschlielRlich der Auskunft iber Vorratsdaten", in § 94
Abs. 2 die Wortfolge "einschlielRlich der Auskunft iber Vorratsdaten", in § 94
Abs. 4 die Wortfolgen "einschlieRlich der Auskunft Gber Vorratsdaten" und
"sowie die ndheren Bestimmungen betreffend die Speicherung der gemal} § 102c
angefertigten Protokolle", in § 98 Abs. 2 die Wortfolge ", auch wenn hieflr ein
Zugriff auf gemalR & 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich
ist" und die Z 22, 23, 24, 25 und 26 des § 109 Abs. 3 TKG 2003 wegen Verletzung
des Rechts auf Privat- und Familienleben und Schutz der Korrespondenz gemaf
Art. 8 EMRK bzw. Art. 7 GRC, des Rechts auf Datenschutz gemall § 1 DSG 2000
bzw. Art.8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemaf
Art. 10 EMRK bzw. Art. 11 GRC, des Rechts auf Versammlungs- und Vereinigungs-
freiheit gemal Art. 11 EMRK bzw. Art. 12 GRC, des Rechts auf Schutz des Fern-
meldegeheimnisses gemalk Art. 10a StGG sowie des Rechts auf die Unschulds-
vermutung im Strafverfahren gemaR Art. 6 EMRK bzw. Art. 48 GRC aufzuheben.

Aus denselben Griinden begehrt der Drittantragsteller, § 135 Abs. 2a und § 134
StPO Z 2a StPO als verfassungswidrig aufzuheben. Schlielich beantragt er die
Aufhebung der Wortfolge "auch wenn hiefiir die Verwendung von Vorratsdaten
gemalk § 99 Abs. 5 Z 4 iVm § 102a TKG 2003 erforderlich ist," in § 53 Abs.3a Z 3
SPG und der Wortfolge "auch wenn hiefiir die Verwendung von Vorratsdaten
gemaRk § 99 Abs. 57 3 iVm § 102a TKG 2003 erforderlich ist," in § 53 Abs. 3b SPG.
Dem Hauptbegehren des Drittantragstellers folgen umfangreiche Eventualbegeh-
ren.

Der Drittantragsteller regt Uberdies an, dass der Verfassungsgerichtshof beim
Gerichtshof der Europdischen Union eine Vorabentscheidung betreffend die
Vereinbarkeit der Vorratsdatenspeicherungsrichtlinie mit Rechten der GRC
einholen moge.

5.2. Zur Antragslegitimation wird ausgefihrt, dass schon die nach Ansicht des
Drittantragstellers Uberschiefende und nicht gerechtfertigte Speicherung von
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Daten auf Vorrat Rechte aus § 1 DSG 2000 und Art. 8 EMRK verletze. Der Drittan-
tragsteller sei durch jene Rechtsvorschriften, die die Verwendungszwecke der auf
Vorrat gespeicherten Daten begrenzten, unmittelbar und aktuell betroffen,
selbst wenn eine tatsachliche weitere Verwendung von personenbezogenen
Daten erst spater durch Anwendung der StPO- und SPG-Bestimmungen aktuali-
siert werde: Der Grundrechtseingriff und damit die rechtliche Betroffenheit iSd
Zuldssigkeitsvoraussetzungen fiir einen Individualantrag nach Art. 140 B-VG
wuirden primar durch die Speicherung bewirkt, der Sitz der Verfassungswidrigkeit
und die nachteilige Betroffenheit seien aber auch in der —in Relation zur Schwe-
re des Grundrechtseingriffs unverhéaltnismaRigen — Zweckbestimmung der zu
speichernden Daten zu sehen. Obwohl § 102a TKG 2003 unmittelbar nur die
Anbieter elektronischer Kommunikationsdienste adressiere, sei der Drittantrag-
steller aber dennoch unmittelbar in seiner Rechtssphdre betroffen. Es sei nam-
lich gerade der Zweck der Vorratsdatenspeicherung, die personenbezogenen
Daten der Nutzer elektronischer Kommunikationsdienste zu erfassen und fir
sechs Monate zu speichern. Unter Verweis auf das Erkenntnis VfSlg. 13.038/1992
(unmittelbare Betroffenheit von Arbeitnehmerinnen durch ein an die Arbeitge-
ber gerichtetes Nachtarbeitsverbot fir Frauen) fihrt der Drittantragsteller aus,
dass die Eigenschaft als Normadressat keine unbedingte Voraussetzung fir die
unmittelbare Betroffenheit in der Rechtssphare sei. Unmittelbar betroffen von
der Vorratsdatenspeicherung seien alle natirlichen und juristischen Personen,
die bei einem speicherpflichtigen Anbieter im Sinne des § 102a TKG 2003 einen
Vertrag zur Nutzung eines oder mehrerer der in § 102a Abs. 2 bis 4 TKG 2003
aufgezahlten Dienste abgeschlossen hatten und daher mit ihren Teilnehmerda-
ten ("Stammdaten") und den jeweiligen Verkehrsdaten von der Vorratsdaten-
speicherung erfasst wiirden.

Zum Nachweis der aktuellen und unmittelbaren rechtlichen Betroffenheit des
Drittantragstellers wurden eine Mobilfunkrechnung (betreffend die Nutzung von
Mobiltelefon, Internet und E-Mail) inklusive Einzelgesprachsnachweis vom
12. Juni 2012, eine Auftragsbestdtigung und eine Rechnung betreffend die
Nutzung von Internet, Festnetztelefonie und Internettelefonie vom 2. Mai 2012
bis zum 11. Juni 2012 durch den Drittantragsteller vorgelegt.

Dass der Drittantragsteller durch die Vorratsdatenspeicherung in seiner Rechts-
sphare betroffen sei, zeige sich nicht zuletzt daran, dass ohne die Speicherver-
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pflichtung des § 102a TKG 2003 personenbezogene Verbindungsdaten in viel
geringerem Umfang und regelmalig fir kiirzere Zeit als sechs Monate gespei-
chert werden wiirden. Die unmittelbarsten Auswirkungen zeigten sich dabei im
Bereich der E-Mail-Dienste, weil keiner der seit 1. April 2012 speicherpflichtigen
Anbieter bisher E-Mail-Verbindungsdaten fiir betriebliche Zwecke zu speichern
gehabt habe. Das Risiko einer rechtswidrigen Datenverwendung und damit das
Ausmald des weiteren Grundrechtseingriffs ware ohne Vorratsdatenspeicherung
deutlich geringer.

Dem Drittantragsteller sei die Erlangung eines anfechtbaren Verwaltungsaktes,
den er letztlich vor dem Verfassungsgerichtshof in Beschwerde ziehen konnte,
nicht zumutbar bzw. unmoglich. So missten insbesondere Auskunftsbegehren
nach § 26 DSG 2000 und entsprechende Beschwerden (§ 31 DSG 2000) wieder-
kehrend und betreffend alle méglichen Anbieter 6ffentlicher Kommunikations-
dienste gestellt bzw. erhoben werden, die aber letztlich gar nicht zielfiihrend
waren, weil das Rechtsschutzbegehren des Drittantragstellers nicht auf Auskunft
Uber die auf Vorrat gespeicherten Daten, sondern auf deren Loschung gerichtet
sein misse. Ein Begehren auf Loschung dieser Daten sei theoretisch nur im
Zivilrechtsweg (§ 27 iVm § 32 DSG 2000) zuldssig. Es wiirde aber ebenso wenig
zur Erreichung des Rechtsschutzziels des Drittantragstellers fihren, da einem
Loschungsbegehren im Hinblick auf die auf Vorrat gespeicherten Daten gerade
auf Grund des § 102a TKG 2003 nicht stattzugeben sei. Dem Drittantragsteller sei
es deshalb nicht zumutbar, ein von vornherein aussichtsloses Zivilverfahren nur
zu dem Zweck zu fihren, die damit befassten Gerichte allenfalls dazu zu bewe-
gen, einen Antrag auf Aufhebung der Vorschriften betreffend die Vorratsdaten-
speicherung nach Art. 89 Abs. 2 B-VG an den Verfassungsgerichtshof zu stellen.

5.2.1. Nach der Rechtsprechung des Europdischen Gerichtshofes fir Menschen-
rechte (EGMR 6.6.2006, Fall Segerstedt-Wilberg ua., Appl. 62.332/00, NL 2006,
129) verletze allein schon die (iberschiefRende oder nicht gerechtfertigte Speiche-
rung von Daten einerseits Art. 8 EMRK, andererseits auch Art. 10 und 11 EMRK.
Daher bewirke die in § 102a TKG 2003 normierte Speicherverpflichtung einen
Eingriff in Art. 8 EMRK, Art. 7 GRC, § 1 DSG 2000, Art. 8 GRC, Art. 10 EMRK und
Art. 11 GRC. Die dariiber hinaus angefochtenen Bestimmungen (§§ 102b, 99
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Abs. 5 TKG 2003, § 135 Abs. 2a StPO sowie § 53 Abs. 3a und 3b SPG) regelten die
Verwendungszwecke der gemall § 102a TKG 2003 gespeicherten personenbezo-
genen Verkehrsdaten. Weil die Speicheranordnung nicht isoliert von ihrer
Zweckbestimmung beurteilt werden konne, "perpetuierten" diese Bestimmun-
gen die geltend gemachten Grundrechtseingriffe. Darliber hinaus bewirkten sie
auch einen Eingriff in das Fernmeldegeheimnis gemafR Art. 10a StGG.

Die durch die Vorratsdatenspeicherungsrichtlinie als Ziel vorgegebene Bekdamp-
fung schwerer Kriminalitdt werde durch die bekampften Vorschriften nicht
merkbar gefordert. Ein "Umgehen" der Bestimmungen (iber die Vorratsdaten-
speicherung oder das Ergreifen von entsprechenden Gegenmalnahmen sei fiir
Kriminelle ein Leichtes.

Uberdies wiirden die bekdmpften Vorschriften selbst dort, wo durch sie in
Einzelfdllen der vorgegebene Zweck erfillt werden kdnne, nicht das schonendste
Mittel zur Erreichung dieses Zwecks darstellen. In den meisten Fallen wiirden
schon Daten, die bei den Anbietern o6ffentlicher Kommunikationsdienste aus
betrieblichen Notwendigkeiten vorlagen, ausreichen, um den in der Vorratsda-
tenspeicherungsrichtlinie vorgegebenen Zweck zu erfillen. In den Gbrigen Fallen
reiche ein abgekiirztes Verfahren, bei dem ein Gericht bei entsprechender
Verdachtslage anordnen konne, bestimmte Daten von Telekommunikationsteil-
nehmern einzufrieren (sogenanntes "Quick-Freeze-Verfahren").

Selbst wenn man aber davon ausgehe, dass mit der Vorratsdatenspeicherung
den staatlichen Stellen das gelindeste und zum intendierten Ziel fihrende Mittel
an die Hand gegeben werde, stiinden die Vorschriften in keinem angemessenen
Verhaltnis zu dem sich aus ihnen ergebenden Nachteil fiir den Einzelnen und die
Gesellschaft. Auf Grund des Umstands, dass Eignung und Erforderlichkeit nach
Ansicht des Drittantragstellers fragwiirdig erschienen, miissten besonders hohe
Anforderungen an die VerhaltnismaRigkeit der durch die bekdampften Bestim-
mungen bewirkten Grundrechtseingriffe gestellt werden. Nur in wenigen Einzel-
fallen wirke sich die Vorratsdatenspeicherung positiv aus. Dem stehe allerdings
ein schwerer Eingriff in die Privatsphdre praktisch der gesamten Bevélkerung
gegeniber. Die Verwendungszwecke der auf Vorrat gespeicherten Daten seien
viel zu weit gefasst und es stiinden keine ausreichenden Rechtschutzmoglichkei-
ten zur Verfligung, was ebenfalls zur UnverhaltnismaRigkeit beitrage.
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Die Bestimmungen, die die Verwendung der auf Vorrat gespeicherten Daten
festlegen, raumten eine berschieRende Verwendungsmoglichkeit ein und seien
auch aus diesen Griinden unverhaltnismaRig. Das Bestimmtheitsgebot gehe in
Datenschutzangelegenheiten liber den allgemeinen Mafistab des Art. 18 B-VG
hinaus. Die Bindung der Verwaltung sei im Hinblick auf UberwachungsmaRnah-
men besonders wichtig, da der Betroffene von solchen MaRnahmen naturgemaf
keine Kenntnis erlange und daher auch keine Moglichkeit habe, in einem vorge-
schalteten Verfahren Einfluss auf das eingreifende Verhalten der Behodrde zu
nehmen. Insbesondere bei UberwachungsmaRnahmen in Phasen, in denen sich
(noch) kein konkreter Straftatbestand abzeichne, bestehe das Risiko, dass der
Eingriff lediglich an ein noch schwer fassbares Geschehen anknipfe. Die Antrag-
steller fihren in der Folge unter Hinweis auf ein Urteil des Bundesverfassungsge-
richts (BVerfGE 110, 33) und unter wortlicher Wiedergabe von Teilen eines
Erkenntnisses des Verfassungsgerichtshofes (VfSlg. 16.369/2001) aus, dass
Handlungen, auf Grund deren Vorratsdaten verwendet werden kénnen, vorher-
sehbar und kontrollierbar sein missten. Insbesondere die § 99 Abs.5 Z 3 und 4
TKG 2003 iVm § 53 Abs. 3a und 3b SPG seien in diesem Sinne zu unbestimmt, da
Auskinfte keiner Einschrankung im Hinblick auf den Schutz héherrangiger Giiter
unterldagen, sondern schon zur Abwehr gefahrlicher Angriffe iSd § 16 SPG zulassig
seien. Trotz Richtervorbehalts sei auch die Grundregel zur Verwendung von
Vorratsdaten in § 102b TKG 2003 iVm § 135 Abs. 2a StPO zu weitgehend, weil die
Delikte, fir deren Aufklarung eine Auskunft zuldssig ist, lediglich eine Hochst-
strafdrohung von mehr als einem Jahr Freiheitsstrafe beinhalten miissten.

5.3. AbschlieRend zieht der Drittantragsteller aus der "Praxis der Vorratsdaten-
speicherung" Schliisse, die seines Erachtens auch die Verfassungswidrigkeit der
bekdampften Vorschriften belegen kodnnten. Insbesondere dirften IP-Adressen
nicht als "harmlose Zugangsdaten" behandelt werden, da staatliche Stellen an IP-
Adressen, die von Individuen verwendet werden, nur herankommen wirden,
wenn sie vorher den Inhalt einer Kommunikation (zB den Inhalt einer besuchten
Website) kennen wirden. Aus dem Umstand, dass auch dynamische IP-Adressen
oftmals Uber einen ldngeren Zeitraum ein und demselben Nutzer zugewiesen
blieben, kénne die Polizei "Registraturen" mit IP-Adressen fir die Zukunft auf-
bauen, da es keine klaren Bestimmungen betreffend die Loschung ermittelter IP-
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Adressen gdbe. Betreffend Standortdaten iSd § 53 Abs. 3b SPG bestehe kein
effektiver Rechtsschutz, mittels dessen sichergestellt werden kdnne, dass eine
Abfrage tatsdachlich zur Erfullung einer der in dieser Vorschrift bestimmten
Zwecke erfolgte. Die Praxis der Vorratsdatenspeicherung fiihre des Weiteren zu
einer "Verletzung materieller Grundrechte", insbesondere des § 1 DSG 2000 und
des Art. 8 EMRK. Durch die Verkniipfung von Vorratsdaten mit anderen Daten-
sammlungen konnten neue Informationen "erzeugt" und Schliisse gezogen
werden, die sowohl die grundrechtlich geschiitzten Geheimhaltungsinteressen
der Betroffenen beeintrachtigten, als auch anschlieBende Eingriffe in die Pri-
vatsphare nach sich zogen. Die schiere "Menge" der auf Vorrat gespeicherten
Daten fiihre zu einem gesteigerten Gefahrdungspotential. Uberdies ergiben sich
aus der anlasslosen Speicherung Einschiichterungseffekte, die zu Beeintrachti-
gungen bei der Ausiibung von Grundrechten fihren kdonnten. Die Unbefangen-
heit des Verhaltens werde insbesondere gefihrdet, da die Streubreite von
Ermittlungsmallnahmen dazu beitrage, dass Risiken des Missbrauchs und ein
Gefiihl des Uberwachtwerdens entstiinden. Unter Verweis auf die Rechtspre-
chung des Europdischen Gerichtshofes fir Menschenrechte halt der Drittantrag-
steller des Weiteren fest, dass seiner Meinung nach "jede Form einer grof
angelegten, allgemeinen oder sondierenden elektronischen Uberwachung
unzulassig [sei], insbesondere, wenn nicht wegen einer bestimmten Tat oder
Gefahr ermittelt [...], sondern nach moglichen Taten oder Gefahrdungen gesucht
[werde]." Die Ermachtigung zur Speicherung und in der Folge zur Uberwachung
der Telekommunikation zwecks Vorsorge fiir die Verfolgung und die Verhiitung
der in Bezug genommenen Straftaten genlige den Anforderungen der Verhalt-
nismaRigkeit im engeren Sinne nicht. Die durch die angefochtenen Bestimmun-
gen vorgesehenen Eingriffe in die vom Drittantragsteller ndaher bezeichneten
verfassungsgesetzlich gewahrleisteten Rechte seien daher im engeren Sinne
nicht verhaltnismaRig.

6. Die Bundesregierung erstattete eine AuRerung zum Antrag zu
G 62,70,71/2012. Sie erachte ihn fir unzuldssig, da 11.130 Antragsteller nicht
aktuell rechtlich betroffen seien und ihnen Uberdies ein "zumutbarer Umweg"
offen stehe. Die Argumentation der Bundesregierung war diesbeziglich im
Wesentlichen gleichlautend mit jener, die schon oben unter 4.1 wiedergegeben
wurde.
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6.1. Fir den Fall, dass der Verfassungsgerichtshof den Antrag als zuldssig erach-
te, verwies die Bundesregierung auf ihre AuBerungen zum Antrag der Kirntner
Landesregierung sowie zum Antrag zu G 59/2012 (siehe dazu oben 2.3 und 4.2
f.).

6.2. Den Bedenken, die die Antragsteller im Hinblick auf die behauptete Unver-
haltnismaRigkeit auf Grund UberschieBender, iber die Abwehr einer konkreten
Gefahr oder die Aufklarung einer konkreten Straftat hinausgehender Verwen-
dungsmoglichkeiten von auf Vorrat gespeicherten Daten und den mangelnden
diesbezliglichen Rechtsschutz geltend gemacht hatten, entgegnet die Bundesre-
gierung, dass insbesondere weder § 53 Abs. 3a Z3 SPG noch § 53 Abs. 3b SPG
eine Rechtsgrundlage fiir eine allgemeine oder sondierende Uberwachung der
Bevdlkerung, im Zuge derer nicht wegen einer bestimmten Tat oder Gefahr
ermittelt wird, sondern nach mdglichen Taten oder Gefdhrdungen gesucht
werden soll, bilde. Dies sei vom Verfassungsgerichtshof im Erkenntnis
VfSlg. 19.657/2012 bestatigt worden. Das Gleiche gelte fir die relevanten Be-
stimmungen der StPO, insbesondere § 135 Abs. 2a StPO. Sofern die Antragsteller
geltend machten, der Zweck der Speicherpflicht nach § 102a TKG 2003 habe
einen praventiven Charakter, Gibersahen sie, "dass die Bestimmung zur Speicher-
verpflichtung nur gemeinsam mit jenen Bestimmungen, die die Zuldssigkeit der
Anfrage regeln (vgl. § 53 Abs.3a Z2 und 3 SPG, § 53 Abs. 3b SPG sowie § 135
Abs. 2a StPO), in einer Gesamtschau zu beurteilen [sei]." Die Eingriffsermachti-
gungen des § 53 Abs. 3a und 3b SPG im Bereich der ersten allgemeinen Hilfeleis-
tungspflicht unterldgen sehr wohl einer Einschrankung auf die Rechtsgiter
Leben, Gesundheit und Freiheit eines Menschen. Soweit die Eingriffsbefugnis der
Abwehr eines gefdhrlichen Angriffs diene, ergebe sich eine Einschrankung auf
bestimmte Rechtsgliter durch die Strafrechtsakzessorietdt des § 16 SPG. Daraus
folge, dass Auskiinfte zur Abwehr eines gefidhrlichen Angriffs nach § 53 Abs. 3a
und 3b SPG grundsatzlich nur zum Schutz solcher Rechtsgiiter rechtlich zuldssig
seien, die vom Gesetzgeber im Rahmen der in § 16 Abs. 2 Z 1 bis 5 SPG angefiihr-
ten Straftatbestande als schitzenswert erachtet wiirden. Die VerhaltnismaRig-
keit von Eingriffen gemaR § 53 Abs. 3a Z 2 bis 4 und § 53 Abs. 3b SPG unterliege
der nachprifenden kommissarischen Kontrolle des beim Bundesminister fiir
Inneres eingerichteten Rechtsschutzbeauftragten (§§ 91a ff. SPG). Neben dem
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kommissarischen Rechtsschutz durch den Rechtsschutzbeauftragten stehe
Personen, die den konkreten Verdacht hegten, dass ihre Daten auf Grund der
angefochtenen Bestimmungen des SPG ermittelt wurden, das Auskunftsrecht
gemaRk § 26 DSG 2000, das Loschungsrecht gemall § 27 DSG 2000, das Beschwer-
derecht gemaf § 31 DSG 2000 iVm § 90 SPG, aber auch die Eingabe an die
(seinerzeitige) Datenschutzkommission gemald § 30 Abs. 1 DSG 2000, die im Fall
eines begriindeten Verdachtes zu einer Systemprifung gemall § 30 Abs. 2 DSG
2000 fihren kénne, zur Verfliigung. In diesem Zusammenhang sei auch auf die
ausdriickliche Loschungsverpflichtung des § 63 SPG zu verweisen. Auch im
Anwendungsbereich der StPO stiinden dem Betroffenen eine Reihe von Rechts-
schutzmoglichkeiten zur Verfligung. So gewdhrten etwa die §§ 87, 106, 138
Abs. 5 sowie § 139 StPO unter Einbeziehung des Rechtsschutzbeauftragten der
Justiz in allen Fallen der Auskunft Gber Vorratsdaten (vgl. § 147 Abs. 1 StPO)
einen umfassenden Schutz fiir den Einzelnen.

6.3. Die Bundesregierung beantragt, den Antrag zu G 62,70,71/2012 als unzulas-
sig zuriickzuweisen, in eventu den Antrag als unbegriindet abzuweisen.

7. Der Verfassungsgerichtshof verband in sinngemadBer Anwendung des § 187
ZPO iVm § 35 VfGG die Antrdage zur gemeinsamen Beratung.

8. Mit Beschluss vom 28.November 2012, G47/12-11, G59/12-10,
G 62,70,71/12-11 (= VfSlg. 19.702/2012), setzte der Verfassungsgerichtshof die
Gesetzesprifungsverfahren aus und legte dem Gerichtshof der Europdischen
Union gemald Art. 267 AEUV folgende Fragen zur Vorabentscheidung vor:

"1. Zur Gultigkeit von Handlungen von Organen der Union:

Sind die Art. 3 bis 9 der Richtlinie 2006/24/EG des Europaischen Parlaments und
des Rates vom 15. Marz 2006 (iber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zuganglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG mit Art. 7, 8 und 11 der Charta der
Grundrechte der Europdischen Union vereinbar?

2. Zur Auslegung der Vertrage:

G 47/2012-49,
G 59/2012-38,
G 62/2012-46,
G 70/2012-40,
G 71/2012-36

62

63

64

31von9l



G 47/2012-49,
G 59/2012-38,
G 62/2012-46,
G 70/2012-40,
G 71/2012-36

27.06.2014

32von 91l

2.1. Sind im Lichte der Erlauterungen zu Art. 8 der Charta, die gemalR Art. 52
Abs. 7 der Charta als Anleitung zur Auslegung der Charta verfasst wurden und
vom Verfassungsgerichtshof gebilihrend zu berlicksichtigen sind, die Richtlinie
95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr und die Verordnung (EG) 45/2001
zum Schutz natdlrlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenver-
kehr fur die Beurteilung der Zuldssigkeit von Eingriffen gleichwertig mit den
Bedingungen nach Art. 8 Abs. 2 und Art. 52 Abs. 1 der Charta zu bericksichtigen?

2.2. In welchem Verhaltnis steht das in Art. 52 Abs. 3 letzter Satz der Charta in
Bezug genommene "Recht der Union" zu den Richtlinien im Bereich des Daten-
schutzrechts?

2.3. Sind angesichts dessen, dass die Richtlinie 95/46/EG und die Verordnung
(EG) 45/2001 Bedingungen und Beschrdankungen fir die Wahrnehmung des
Datenschutzgrundrechts der Charta enthalten, Anderungen als Folge spateren
Sekundarrechts bei der Auslegung des Art. 8 der Charta zu berlicksichtigen?

2.4. Hat unter Berlicksichtigung des Art. 52 Abs. 4 der Charta der Grundsatz der
Wahrung héherer Schutzniveaus in Art. 53 der Charta zur Konsequenz, dass die
nach der Charta maRgeblichen Grenzen fiir zuldssige Einschrankungen durch
Sekundarrecht enger zu ziehen sind?

2.5. Kénnen sich im Hinblick auf Art. 52 Abs. 3 der Charta, Abs. 5 der Praambel
und die Erlduterungen zu Art. 7 der Charta, wonach die darin garantierten Rechte
den Rechten nach Art. 8 EMRK entsprechen, aus der Rechtsprechung des Europa-
ischen Gerichtshofes fir Menschenrechte zu Art. 8 EMRK Gesichtspunkte fir die
Auslegung des Art. 8 der Charta ergeben, die die Auslegung des zuletzt genann-
ten Artikels beeinflussen?" (Zitat ohne die Hervorhebungen im Original)

9. Der Gerichtshof der Europaischen Union verband das Vorabentscheidungser-
suchen des Verfassungsgerichtshofes mit einem entsprechenden Ersuchen des
irischen High Courts. Mit Urteil der GroBen Kammer in den verbundenen Rechts-
sachen C-293/12 und C-594/12, Digital Rights Ireland und Seitlinger ua., vom
8. April 2014 erkannte der Gerichtshof der Europdischen Union, dass die Vor-
ratsdatenspeicherungsrichtlinie ungultig ist.
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9.1. Die erste Vorlagefrage des Verfassungsgerichtshofes beantwortete der
Gerichtshof der Europadischen Union in seinem Urteil vom 8. April 2014 auf das
Wesentlichste zusammengefasst wie folgt:

Die Giiltigkeit der Richtlinie sei anhand der Art. 7 und 8 GRC zu priifen (EuGH
8.4.2014 [GK], verb. Rs. C-293/12, C-594/12, Digital Rights Ireland und Seitlinger
ua. [Rz 31]). Die den Anbietern o6ffentlich zuganglicher elektronischer Kommuni-
kationsdienste und den Betreibern eines oOffentlichen Kommunikationsnetzes
durch die Vorratsdatenspeicherungsrichtlinie auferlegte Pflicht, Daten Uber das
Privatleben einer Person und ihre Kommunikationsvorgidnge wahrend eines
bestimmten Zeitraums auf Vorrat zu speichern, stelle als solche einen Eingriff in
die durch Art. 7 GRC garantierten Rechte dar (EuGH, Digital Rights Ireland und
Seitlinger ua., Rz 34). Zudem stelle der Zugang der zustdndigen nationalen
Behdrden zu den auf Vorrat gespeicherten Daten einen zusatzlichen Eingriff in
dieses Grundrecht dar (EuGH, Digital Rights Ireland und Seitlinger ua., Rz 35 mit
Nachweisen aus der Rechtsprechung des EGMR). Desgleichen greife die Vorrats-
datenspeicherungsrichtlinie in das durch Art. 8 GRC garantierte Grundrecht auf
den Schutz personenbezogener Daten ein, da sie eine Verarbeitung personenbe-
zogener Daten vorsehe (EuGH, Digital Rights Ireland und Seitlinger ua., Rz 36).
Der mit der Vorratsdatenspeicherungsrichtlinie verbundene Eingriff in die in
Art. 7 und Art. 8 GRC verankerten Grundrechte sei von groflem Ausmal und als
besonders schwerwiegend anzusehen.

In weiterer Folge prifte der Gerichtshof der Europaischen Union, ob der Eingriff
in die durch Art. 7 und Art. 8 GRC garantierten Rechte gerechtfertigt sei (EuGH,
Digital Rights Ireland und Seitlinger ua., Rz 38 ff.). In diesem Zusammenhang hielt
er fest, dass die Vorratsdatenspeicherungsrichtlinie klare und prazise Regeln fir
die Tragweite und die Anwendung der fraglichen MalRnahme vorsehen und
Mindestanforderungen aufstellen miisse, sodass die Personen, deren Daten auf
Vorrat gespeichert wurden, lber ausreichende Garantien verfligten, die einen
wirksamen Schutz ihrer personenbezogenen Daten vor Missbrauchsrisiken sowie
vor jedem unberechtigten Zugang zu diesen Daten und jeder unberechtigten
Nutzung ermoglichten (EuGH, Digital Rights Ireland und Seitlinger ua., Rz 54
unter Hinweis auf die Rechtsprechung des EGMR).
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Der Gerichtshof der Europdischen Union setzte sich in seinem Urteil vom 8. April
2014 in der Folge detailliert mit der Frage auseinander, ob die Vorratsdatenspei-
cherungsrichtlinie den in der Rz 54 des Urteils aufgestellten Anforderungen
genligt (EuGH, Digital Rights Ireland und Seitlinger ua., Rz 56 ff.). Er kam letztlich
zum Schluss, dass der Unionsgesetzgeber beim Erlass der Richtlinie die Grenzen
Uberschritten habe, die er zur Wahrung des Grundsatzes der VerhaltnismaRigkeit
im Hinblick auf die Art. 7, 8 und 52 Abs. 1 GRC einhalten musste (EuGH, Digital
Rights Ireland und Seitlinger ua., Rz 69). Die erste Vorlagefrage des Verfassungs-
gerichtshofes beantwortete der Gerichtshof der Europadischen Union daher
dahingehend, dass die Vorratsdatenspeicherungsrichtlinie ungultig sei (EuGH,
Digital Rights Ireland und Seitlinger ua., Rz 71).

9.2. Aus den Ausflihrungen zur ersten Vorlagefrage des Verfassungsgerichtshofes
folge, dass dessen "zweite Vorlagefrage nicht zu beantworten" sei (EuGH, Digital
Rights Ireland und Seitlinger ua., Rz 72).

10. In der Folge stellte es der Verfassungsgerichtshof den Parteien des verfas-
sungsgerichtlichen Verfahrens frei, zu den Auswirkungen dieses Urteils auf das
verfassungsgerichtliche Verfahren Stellung zu nehmen. Hievon machten die
antragstellende Landesregierung, die Antragsteller zu G59/2012 und zu
G 62,70,71/2012 sowie die Bundesregierung Gebrauch.

10.1. Die antragstellende Landesregierung bringt in der auf Grund ihres Be-
schlusses vom 6. Mai 2014 erstatteten AuRerung vor, dass dem Urteil des Euro-
paischen Gerichtshofes in der Rs. Digital Rights Ireland und Seitlinger ua. im
Ausgangsverfahren Bindung inter partes und Uber das Ausgangsverfahren die
uneingeschrankte Wirkung erga omnes zukomme. Der Verfassungsgerichtshof
habe im Ausgangsverfahren die fiir ungiltig erklarte Richtlinie "vom Zeitpunkt
ihres In-Kraft-Tretens an — also riickwirkend — aulRer Anwendung zu lassen [...]".

10.2. Der Zweitantragsteller macht in seiner AuRerung zum Urteil geltend, dass
aus dem Umstand, dass die Vorratsdatenspeicherungsrichtlinie nunmehr nicht
mehr "Teil des Unionsrechts" sei, die angefochtenen Rechtsvorschriften aus-
schliefRlich am MalRstab des hoherrangigen staatlichen Rechts zu priifen seien. Da
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die fir das Urteil in der Rs. Digital Rights Ireland und Seitlinger ua. relevanten
Bestimmungen der GRC den "parallelen Bestimmungen der EMRK" glichen und
diese in Osterreich in Verfassungsrang stiinden, kénnten die Feststellungen des
Gerichtshofes der Europdischen Union auch fiir die Priifung der bekampften
Vorschriften nach nationalem Recht herangezogen werden.

Die Schlussfolgerungen in den Rz 56 ff. des Urteils, in denen die mangelnde
VerhaltnismaRigkeit der Grundrechtseingriffe durch die Vorratsdatenspeiche-
rungsrichtlinie festgestellt wird, seien am wichtigsten fiir die Prifung der Ver-
haltnismaRigkeit einer Speicherung von Daten auf Vorrat. Im Ergebnis fihrten sie
zu einer Absage an eine anlasslose, flichendeckende und undifferenzierte
Speicherung von Daten.

Im Hinblick auf die Ausfiihrungen in Rz 60 des Urteils, wonach die Vorratsdaten-
speicherungsrichtlinie kein objektives Kriterium vorsehe, das es ermdogliche, den
Zugang der zustdndigen nationalen Behorden zu den Daten und deren spéatere
Nutzung zwecks Verhiitung, Feststellung oder strafrechtlicher Verfolgung auf
Straftaten zu beschranken, die im Hinblick auf das Ausmal und die Schwere des
Eingriffs in die in Art. 7 und Art. 8 GRC verankerten Grundrechte als hinreichend
schwer angesehen werden kdnnten, um einen solchen Eingriff zu rechtfertigen,
fuhrt der Zweitantragsteller aus, dass dies auch auf die angefochtenen Bestim-
mungen im Besonderen zutreffe. Die in § 102a TKG 2003 angeordnete Speicher-
pflicht zur "Ermittlung, Feststellung und Verfolgung von Straftaten, deren Schwe-
re eine Anordnung nach § 135 Abs.2a StPO rechtfertige", nehme keine
Straftaten in Bezug, die im Hinblick auf das Ausmal® und die Schwere des Eingriffs
in die Grundrechte durch die angefochtenen Normen einen Eingriff rechtfertig-
ten.

Der in der Rz 67 des Urteils aufgegriffene Umstand, dass die Vorratsdatenspei-
cherungsrichtlinie nicht vorsehe, dass Daten nach Ablauf der Speicherungsfrist
unwiderruflich vernichtet werden, treffe auch auf die angefochtenen Bestim-
mungen zu. § 102a Abs. 8 TKG 2003 bestimme lediglich, dass die Daten nach
Ablauf der Speicherfrist "zu I6schen" seien. Aus technischer Sicht seien Daten bei
einer "reinen Loschung" relativ leicht wiederherzustellen, da sie auf dem ent-
sprechenden Datentrager verblieben und lediglich "ausgeblendet" seien.
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Der Zweitantragsteller hdlt seinen im Individualantrag zu G 59/2012 gestellten
Antrag weiterhin aufrecht und begehrt, ihm Kosten in ndaher bezeichneter Hohe
zuzusprechen.

Schlief3lich stellt der Zweitantragsteller "aus prozessualer Vorsicht" zu seinem im
Individualantrag enthaltenen Aufhebungsbegehren einen Eventualantrag. Er
begehrt eventualiter nunmehr, ndher bezeichnete Wortfolgen in § 53 Abs. 3273
und § 53 Abs. 3b SPG sowie § 135 Abs. 2a und § 134 Z 2a StPO jeweils als verfas-
sungswidrig aufzuheben, weil diese mit § 102a TKG 2003 in untrennbarem
Zusammenhang stiinden.

10.3. Der Drittantragsteller bringt vor, dass das Urteil des Gerichthofes der
Europdischen Union in der Rs. Digital Rights Ireland und Seitlinger ua. eine
Aufhebung des § 102a TKG 2003 gebiete, der die Vorratsdatenspeicherung
vorschreibe und daher die "zentrale Norm" zur 6sterreichischen Umsetzung der
Vorratsdatenspeicherung bilde. Auch die "tendenziell eher zuriickhaltende
Umsetzung" der Vorratsdatenspeicherungsrichtlinie in Osterreich erfolgte "in-
nerhalb der Determinanten dieser Richtlinie". Da die Vorratsdatenspeicherungs-
richtlinie "in vielen verschiedenen Aspekten als unverhdltnismaRig erkannt
wurde", indiziere dies, "dass jede Umsetzung innerhalb dieser Determinanten
ebenso UberschieBend und damit grundrechtswidrig [sei]".

Wie der Zweitantragsteller (siehe oben 10.2) macht der Drittantragsteller im
Hinblick auf die Rz 60 des Urteils geltend, dass es in Zweifel zu ziehen sei, dass
die durch § 135 Abs. 2a StPO in Bezug genommenen Straftaten als "hinreichend
schwer" anzusehen seien.

Im Hinblick auf die Zugriffsbefugnisse nach § 76a Abs. 2 StPO sowie § 53 Abs. 3a
SPG sei auch fiir die nationale Umsetzung die "Kritik des EuGH" giiltig, dass "der
Zugang der zustandigen nationalen Behorden zu den auf Vorrat gespeicherten
Daten keiner vorherigen Kontrolle durch ein Gericht oder eine unabhangige
Verwaltungsstelle unterldge, deren Entscheidung den Zugang zu den Daten und
ihre Nutzung auf das zur Erreichung des verfolgten Ziels absolut Notwendige
beschranken soll und im Anschluss an einen mit Griinden versehenen Antrag der
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genannten Behorden im Rahmen von Verfahren zur Verhiitung, Feststellung oder
Verfolgung von Straftaten ergeht" (EuGH, Digital Rights Ireland und Seitlinger
ua., Rz 62).

Der Drittantragsteller halt seine Antrdge vollinhaltlich aufrecht. Er modifiziert
seinen Antrag auf Kostenzuspruch und begehrt nunmehr — unter Anflihrung
naherer Griinde und Vorlage eines Kostenverzeichnisses — einen Kostenzuspruch
in der Hohe von € 55.064,40.

10.4. SchlieBlich erstattete die Bundesregierung eine AuRerung. Sie verweist
darauf, dass hinsichtlich des Zugangs zu Vorratsdaten die Gsterreichische Rechts-
lage eine differenzierte und verhéltnismaRige Regelung aufweise, die liber den
Regelungsgehalt der Vorratsdatenspeicherungsrichtlinie hinausgehe. Vor dem
Hintergrund des differenziert geregelten Zuganges zu den Vorratsdaten sei die
anlasslose Speicherung der Vorratsdaten im konkreten Verfahren "nicht rele-
vant".

Zu den Bedenken, dass "keinerlei Zugangsbeschrankungen" fir die nationalen
Behorden bestiinden und dass der Begriff der "schweren Straftaten" nicht
definiert sei, weist die Bundesregierung darauf hin, dass nach § 135 Abs. 2a iVm
Abs. 2 Z3 und 4 StPO die Auskunft Gber Vorratsdaten gegen den Willen des
Uberwachten erst ab einer Strafdrohung von mehr als einem Jahr Freiheitsstrafe
zuldssig sei. Soweit der Inhaber der technischen Einrichtung, die Ursprung oder
Ziel einer Uberwachung sein wird, dieser zustimmt, werde bereits eine Strafdro-
hung von mehr als sechs Monaten als ausreichend vom Gesetz angesehen (§ 135
Abs. 2a iVm Abs. 2 Z 2 StPO); dies nicht zuletzt, um den Opfern von beharrlicher
Verfolgung nach § 107a StGB ("Stalking") eine Moglichkeit der wirksamen Verfol-
gung von Tatern zu bieten. Insofern bestehe im innerstaatlichen Recht eine
Zugangsbeschrankung fir nationale Behorden. Festzuhalten sei, dass die Straf-
verfolgungsbehdrden "nach wie vor" einen maRhaltenden Umgang mit der
Auskunftserteilung lGber Vorratsdaten tbten. Dies ergebe sich insbesondere aus
dem Bericht des stellvertretenden Rechtsschutzbeauftragten (§ 47a StPO), den
die Bundesregierung betreffend das Jahr 2013 dem Verfassungsgerichtshof
vorlegte.
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Im Hinblick auf die Risiken eines unberechtigten Zugangs zu Vorratsdaten und
des Missbrauchs von Vorratsdaten sei die Bundesregierung der Ansicht, dass fiir
samtliche Stadien des Verfahrens ausreichende Vorkehrungen getroffen wurden,
um diese soweit wie moglich zu minimieren.

Die Bundesregierung hilt die in ihren bisherigen AuRerungen erstatteten Ausfiih-
rungen vollinhaltlich aufrecht.

11. Der Verfassungsgerichtshof fihrte am 12. Juni 2014 eine 6ffentliche miindli-
che Verhandlung durch, in der die antragstellende Landesregierung, die Zweit-
und Drittantragsteller bzw. deren Vertreter und die Vertreter der Bundesregie-
rung insbesondere zu Fragen der technischen Umsetzung der Vorratsdatenspei-
cherungspflicht, des Kreises der betroffenen Dienste und des Kreises der Delikte,
fir die in der Praxis Auskunftsersuchen an Betreiber gerichtet werden, Stellung
nahmen. In der mindlichen Verhandlung wurde auch die Frage erortert, inwie-
weit ein untrennbarer Zusammenhang zwischen den angefochtenen Bestim-
mungen des TKG 2003 einerseits und den Bestimmungen der StPO sowie des
SPG mit Bezug zur Vorratsdatenspeicherung andererseits besteht.

Il. Rechtslage

1. Art. 15 der Richtlinie 2002/58/EG Uiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation), ABI. 2002 L 201, 37,
zuletzt gedandert durch die Richtlinie 2009/136/EG, ABI. 2009 L 337, 11, lautet —
auszugsweise — wie folgt:

"Artikel 15
Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG
(1) Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und
Pflichten gemal Artikel 5, Artikel 6, Artikel 8 Absatze 1, 2, 3 und 4 sowie Artikel 9
dieser Richtlinie beschranken, sofern eine solche Beschrankung gemafd Artikel 13
Absatz 1 der Richtlinie 95/46/EG fir die nationale Sicherheit, (d. h. die Sicherheit
des Staates), die Landesverteidigung, die o6ffentliche Sicherheit sowie die Verhi-
tung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzul3ssi-
gen Gebrauchs von elektronischen Kommunikationssystemen in einer demokra-
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tischen Gesellschaft notwendig, angemessen und verhaltnismaRig ist. Zu diesem
Zweck konnen die Mitgliedstaaten unter anderem durch Rechtsvorschriften
vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden wahrend
einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten
MalRnahmen missen den allgemeinen Grundsdtzen des Gemeinschaftsrechts
einschliellich den in Artikel 6 Absdtze 1 und 2 des Vertrags Gber die Europdische
Union niedergelegten Grundsatzen entsprechen.

[(1a) mit Art. 11 der Vorratsdatenspeicherungsrichtlinie eingefiigt]

(1b) [...]

(2) Die Bestimmungen des Kapitels Ill der Richtlinie 95/46/EG (iber Rechtsbehel-
fe, Haftung und Sanktionen gelten im Hinblick auf innerstaatliche Vorschriften,
die nach der vorliegenden Richtlinie erlassen werden, und im Hinblick auf die aus
dieser Richtlinie resultierenden individuellen Rechte.

(3) [..]"

2. Art. 13 der Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. 1995
L 281, 31, idF der Verordnung (EG) Nr. 1882/2003, ABI. 2003 L 284, 1, lautet —
auszugsweise — wie folgt:

"ABSCHNITT VI
AUSNAHMEN UND EINSCHRANKUNGEN
Artikel 13
Ausnahmen und Einschrankungen
(1) Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Pflichten und
Rechte gemal Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und
Artikel 21 beschranken, sofern eine solche Beschrankung notwendig ist fir
a) die Sicherheit des Staates;
b) die Landesverteidigung;
c) die offentliche Sicherheit;
d) die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder
VerstoRRen gegen die berufsstandischen Regeln bei reglementierten Berufen;
e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats
oder der Europaischen Union einschlieBlich Wahrungs-, Haushalts- und Steuer-
angelegenheiten;
f) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitwei-
se mit der Ausiibung offentlicher Gewalt fiir die unter den Buchstaben c), d) und
e) genannten Zwecke verbunden sind;
g) den Schutz der betroffenen Person und der Rechte und Freiheiten anderer
Personen.
(2) [..]"
3. In den vorliegenden Antragen wird u.a. die Aufhebung von Bestimmungen des
Bundesgesetzes, mit dem ein Telekommunikationsgesetz erlassen wird (Tele-

kommunikationsgesetz 2003 — TKG 2003), BGBI. | 70/2003, begehrt. Die Antrage
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richten sich teils gegen ndher bezeichnete Bestimmungen des TKG 2003 idF
BGBI. 127/2011 (so der Antrag der Karntner Landesregierung zu G 47/2012, siehe
oben 1.1.1), teils gegen naher bezeichnete Bestimmungen des TKG 2003 idF
BGBI. 1102/2011 (so die Antrdge zu G 59/2012, G 62,70,71/2012, siehe oben
[.3.1 und 1.5.1).

3.1. Die malRgeblichen Bestimmungen des TKG 2003, BGBI.170/2003 idF
BGBI. 127/2011, lauten — auszugsweise — wie folgt (die angefochtenen Gesetzes-
bestimmungen sind hervorgehoben):

"1. Abschnitt
Allgemeines
Zweck

§ 1. (1) Zweck dieses Bundesgesetzes ist es, durch Férderung des Wettbewerbes
im Bereich der elektronischen Kommunikation die Versorgung der Bevolkerung
und der Wirtschaft mit zuverlassigen, preiswerten, hochwertigen und innovati-
ven Kommunikationsdienstleistungen zu gewahrleisten.
(2)-(3) [...]
(4) Durch dieses Bundesgesetz werden folgende Richtlinien der Européischen
Union umgesetzt:
1.-5.[...]
6. Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zuganglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG, ABI. Nr. L 105 vom 13. April 2006, S 54.

[...]
§90 (1)-(5) [..]

(6) Anbieter von Kommunikationsdiensten sind verpflichtet, Verwaltungsbehor-
den auf deren schriftliches und begriindetes Verlangen Auskunft liber Stammda-
ten im Sinne von § 92 Abs. 3 Z 3 lit. a bis e von Teilnehmern zu geben, die in
Verdacht stehen, durch eine iber ein o6ffentliches Telekommunikationsnetz
gesetzte Handlung eine Verwaltungsiibertretung begangen zu haben, soweit dies
ohne Verarbeitung von Verkehrsdaten moglich ist.

(7) Anbieter von Kommunikationsdiensten sind auf schriftliches Verlangen der
zustdndigen Gerichte, Staatsanwaltschaften oder der Kriminalpolizei (§ 76a
Abs. 1 StPQO) verpflichtet, diesen zur Aufkldrung und Verfolgung des konkreten
Verdachts einer Straftat Auskunft Gber Stammdaten (§ 92 Abs. 3 Z 3) von Teil-
nehmern zu geben. Dies gilt sinngemaR fir Verlangen der Sicherheitsbehdrden

Informationspflichten
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nach Mal3gabe des § 53 Abs. 3a Z 1 SPG. In dringenden Fallen konnen aber solche
Ersuchen vorldufig miindlich Gbermittelt werden.

(8) Anbieter von Mobilfunknetzen haben Aufzeichnungen Uber den geografi-
schen Standort der zum Betrieb ihres Dienstes eingesetzten Funkzellen zu fiih-
ren, sodass jederzeit die richtige Zuordnung einer Standortkennung (Cell-ID) zum
tatsdchlichen geografischen Standort unter Angabe von Geo-Koordinaten fiir
jeden Zeitpunkt innerhalb eines sechs Monate zuriickliegenden Zeitraums ge-
wahrleistet ist.

[...]

12. Abschnitt

Kommunikationsgeheimnis, Datenschutz Allgemeines
§92. (1) Soweit dieses Bundesgesetz nicht anderes bestimmt, sind auf die in
diesem Bundesgesetz geregelten Sachverhalte die Bestimmungen des Daten-
schutzgesetzes 2000, BGBI. | Nr. 165/1999, anzuwenden.
(2) Die Bestimmungen der Strafprozessordnung bleiben durch die Bestimmungen
dieses Abschnittes unberihrt.
(3) In diesem Abschnitt bezeichnet unbeschadet des § 3 der Begriff
1. “Anbieter” Betreiber von offentlichen Kommunikationsdiensten;
2. “Benutzer” eine natlrliche Person, die einen o6ffentlichen Kommunikations-
dienst fiir private oder geschéftliche Zwecke nutzt, ohne diesen Dienst zwangs-
laufig abonniert zu haben;
2a. ,Teilnehmerkennung” jene Kennung, welche die eindeutige Zuordnung eines
Kommunikationsvorgangs zu einem Teilnehmer ermdglicht;
2b. ,E-Mail-Adresse” die eindeutige Kennung, die einem elektronischen Postfach
von einem Internet-E-Mail-Anbieter zugewiesen wird;
3. ,Stammdaten” alle personenbezogenen Daten, die fiir die Begriindung, die
Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen zwischen dem
Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von Teilneh-
merverzeichnissen erforderlich sind; dies sind:
a) Name (Familienname und Vorname bei natirlichen Personen, Name bzw.
Bezeichnung bei juristischen Personen),
b) akademischer Grad bei natiirlichen Personen,
c) Anschrift (Wohnadresse bei natiirlichen Personen, Sitz bzw. Rechnungsadresse
bei juristischen Personen),
d) Teilnehmernummer und sonstige Kontaktinformation fiur die Nachricht,
e) Information tUber Art und Inhalt des Vertragsverhaltnisses,
f) Bonitét;
4. “Verkehrsdaten” Daten, die zum Zwecke der Weiterleitung einer Nachricht an
ein Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs
verarbeitet werden;
4a. “Zugangsdaten” jene Verkehrsdaten, die beim Zugang eines Teilnehmers zu
einem offentlichen Kommunikationsnetz beim Betreiber entstehen und fiir die
Zuordnung der zu einem bestimmten Zeitpunkt fiir eine Kommunikation ver-
wendeten Netzwerkadressierungen zum Teilnehmer notwendig sind;
5. “Inhaltsdaten” die Inhalte Gbertragener Nachrichten (Z 7);
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6. “Standortdaten” Daten, die in einem Kommunikationsnetz verarbeitet werden
und die den geografischen Standort der Telekommunikationsendeinrichtung
eines Nutzers eines 6ffentlichen Kommunikationsdienstes angeben;

6a. ,Standortkennung” die Kennung einer Funkzelle, Uber welche eine Mobil-
funkverbindung hergestellt wird (Cell-ID);

6b. ,Vorratsdaten” Daten, die ausschlieRlich aufgrund der Speicherverpflichtung
gemal § 102a gespeichert werden;

7. “Nachricht” jede Information, die zwischen einer endlichen Zahl von Beteilig-
ten Uber einen offentlichen Kommunikationsdienst ausgetauscht oder weiterge-
leitet wird. Dies schlie3t nicht Informationen ein, die als Teil eines Rundfunk-
dienstes (iber ein Kommunikationsnetz an die Offentlichkeit weitergeleitet
werden, soweit die Informationen nicht mit dem identifizierbaren Teilnehmer
oder Nutzer, der sie erhalt, in Verbindung gebracht werden kénnen;

8. ,Anruf” eine liber einen o6ffentlichen Telefondienst aufgebaute Verbindung,
die eine zwei- oder mehrseitige Echtzeit-Kommunikation ermoglicht;

8a. ,erfolgloser Anrufversuch” einen Telefonanruf, bei dem die Verbindung
erfolgreich aufgebaut wurde, der aber unbeantwortet bleibt oder bei dem das
Netzwerkmanagement eingegriffen hat;

9.-16. [...]

Kommunikationsgeheimnis
§93. (1) Dem Kommunikationsgeheimnis unterliegen die Inhaltsdaten, die
Verkehrsdaten und die Standortdaten. Das Kommunikationsgeheimnis erstreckt
sich auch auf die Daten erfolgloser Verbindungsversuche.
(2) Zur Wahrung des Kommunikationsgeheimnisses ist jeder Betreiber und alle
Personen, die an der Tatigkeit des Betreibers mitwirken, verpflichtet. Die Pflicht
zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie
begrindet worden ist.
(3) Das Mithéren, Abhéren, Aufzeichnen, Abfangen oder sonstige Uberwachen
von Nachrichten und der damit verbundenen Verkehrs- und Standortdaten sowie
die Weitergabe von Informationen dariber durch andere Personen als einen
Benutzer ohne Einwilligung aller beteiligten Benutzer ist unzuldssig. Dies gilt
nicht fur die Aufzeichnung und Riickverfolgung von Telefongesprachen im Rah-
men der Entgegennahme von Notrufen und die Falle der Fangschaltung, der
Uberwachung von Nachrichten und der Auskunft {iber Daten einer Nachrichten-
Ubermittlung einschlieBlich Vorratsdaten sowie fiir eine technische Speicherung,
die fiir die Weiterleitung einer Nachricht erforderlich ist.
(4) [...]
(5) Das Redaktionsgeheimnis (§ 31 Mediengesetz) sowie sonstige, in_anderen
Bundesgesetzen normierte Geheimhaltungsverpflichtungen sind nach Malgabe
des Schutzes der geistlichen Amtsverschwiegenheit und von Berufsgeheimnissen
sowie das Verbot deren Umgehung gemaR §§ 144 und 157 Abs. 2 StPO zu beach-
ten. Den Anbieter trifft keine entsprechende Priifpflicht.




Technische Einrichtungen
§94. (1) Der Anbieter ist nach MalRgabe der gemadR Abs.3 und 4 erlassenen
Verordnungen verpflichtet, alle Einrichtungen bereitzustellen, die zur Uberwa-
chung von Nachrichten sowie zur Auskunft Gber Daten einer Nachrichteniber-
mittlung einschliefRlich der Auskunft liber Vorratsdaten nach den Bestimmungen
der StPO erforderlich sind. Fir die Bereitstellung sind dem Anbieter 80% der
Kosten (Personal- und Sachaufwendungen), die er aufwenden musste, um die
gemal den Abs. 3 und 4 erlassenen Verordnungen erforderlichen Funktionen in
seinen Anlagen einzurichten, zu ersetzen. Der Bundesminister fiir Verkehr,
Innovation und Technologie hat im Einvernehmen mit dem Bundesminister fiir
Inneres, dem Bundesminister fiir Justiz und dem Bundesminister flr Finanzen
durch Verordnung die Bemessungsgrundlage fiir diesen Prozentsatz sowie die
Modalitdten fir die Geltendmachung dieses Ersatzanspruches festzusetzen.
Dabei ist insbesondere auf die wirtschaftliche Zumutbarkeit des Aufwandes, auf
ein allfalliges Interesse des betroffenen Unternehmers an den zu erbringenden
Leistungen und auf eine allfdllige durch die gebotenen technischen Moglichkei-
ten bewirkte Gefdhrdung, der durch die verlangte Mitwirkung entgegengewirkt
werden soll, sowie auf die Einfachheit und Kostenglinstigkeit des Verfahrens
Bedacht zu nehmen.
(2) Der Anbieter ist verpflichtet, an der Uberwachung von Nachrichten sowie der
Auskunft iber Daten einer Nachrichtenlibermittlung einschlieBlich der Auskunft
Uiber Vorratsdaten nach den Bestimmungen der StPO im erforderlichen Ausmaf
mitzuwirken. Der Bundesminister fiir Justiz hat im Einvernehmen mit dem Bun-
desminister fiir Verkehr, Innovation und Technologie und dem Bundesminister
fur Finanzen durch Verordnung einen angemessenen Kostenersatz vorzusehen.
Dabei ist insbesondere auf die wirtschaftliche Zumutbarkeit des Aufwandes, auf
ein allfalliges Interesse des betroffenen Unternehmers an den zu erbringenden
Leistungen und auf eine allfdllige durch die gebotenen technischen Moglichkei-
ten bewirkte Gefdhrdung, der durch die verlangte Mitwirkung entgegengewirkt
werden soll, sowie der 6ffentlichen Aufgabe der Rechtspflege Bedacht zu neh-
men.
(3) Durch Verordnung kann der Bundesminister fir Verkehr, Innovation und
Technologie im Einvernehmen mit den Bundesministern fiir Inneres und fiir
Justiz dem jeweiligen Stand der Technik entsprechend die ndheren Bestimmun-
gen fir die Gestaltung der technischen Einrichtungen zur Gewahrleistung der
Uberwachung von Nachrichten nach den Bestimmungen der StPO und zum
Schutz der zu Ubermittelnden Daten gegen die unbefugte Kenntnisnahme oder
Verwendung durch Dritte festsetzen. Nach Erlass der Verordnung ist unmittelbar
dem Hauptausschuss des Nationalrates zu berichten.
(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten,
welche die Verarbeitung von Verkehrsdaten erfordern, einschlieRlich der Uber-
mittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG, hat
unter Verwendung einer Ubertragungstechnologie, welche die Identifikation und
Authentifizierung von Sender und Empfianger sowie die Datenintegritat sicher-
stellt, zu erfolgen. Die Daten sind unter Verwendung einer technisch anspruchs-
vollen Verschliisselungstechnologie als “Comma-Separated Value (CSV)“ - Da-
teiformat zu Uibermitteln. Ausgenommen davon ist die Ubermittlung von Daten
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in den Féillen des § 98, von Daten in den Fillen von §99 Abs.5 Z 3 und 4 bei
Gefahr in Verzug, von Standortdaten in den Fallen der Feststellung des aktuellen
Standortes gemiR §§ 134 ff StPO sowie die Ubermittlung von begleitenden
Rufdaten im Rahmen einer Uberwachung von Nachrichten. Durch Verordnung
kann der Bundesminister fur Verkehr, Innovation und Technologie im Einver-
nehmen mit den Bundesministern fir Inneres und fiir Justiz die ndheren Best-
immungen zur einheitlichen Definition der Syntax, der Datenfelder und der
Verschlisselung, zur Speicherung und Ubermittlung der Daten sowie die ndheren
Bestimmungen betreffend die Speicherung der gemaR § 102c angefertigten
Protokolle festsetzen. Nach Erlass der Verordnung ist unmittelbar dem Haupt-
ausschuss des Nationalrates zu berichten.

[...]

Auskiinfte an Betreiber von Notrufdiensten
§ 98. (1) Betreiber haben Betreibern von Notrufdiensten auf deren Verlangen
Auskiinfte Giber Stammdaten im Sinne von § 92 Abs. 3 Z 3 lit. a bis d sowie Uber
Standortdaten im Sinne des § 92 Abs. 3 Z 6 zu erteilen. In beiden Fallen ist Vo-
raussetzung fiir die Zul3ssigkeit der Ubermittlung ein Notfall, der nur durch
Bekanntgabe dieser Informationen abgewehrt werden kann. Die Notwendigkeit
der Informationsiibermittlung ist vom Betreiber des Notrufdienstes zu dokumen-
tieren und dem Betreiber unverziglich, spatestens jedoch innerhalb von 24
Stunden nachzureichen. Der Betreiber darf die Ubermittlung nicht von der
vorherigen Darlegung der Notwendigkeit abhdngig machen. Den Betreiber des
Notrufdienstes trifft die Verantwortung fiir die rechtliche Zuldssigkeit des Aus-
kunftsbegehrens.
(2) Ist eine aktuelle Standortfeststellung nicht moéglich, darf die Standortkennung
(Cell-ID) zum letzten Kommunikationsvorgang der Endeinrichtung des gefdhrde-
ten Menschen verarbeitet werden, auch wenn hierfiir ein Zugriff auf gemal
§ 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist. Der Anbieter
hat den betroffenen Teilnehmer liber eine Auskunft liber Standortdaten nach
dieser Ziffer frihestens nach 48 Stunden, jedoch spéatestens nach 30 Tagen
grundsatzlich durch Versand einer Kurzmitteilung (SMS), wenn dies nicht moglich
ist schriftlich, zu informieren. Diese Information hat zu enthalten:
a) die Rechtsgrundlage,
b) die betroffene Daten,
c) das Datum und die Uhrzeit der Abfrage,
d) Angabe der Stelle, von der die Standortfeststellung in Auftrag gegeben wurde,
sowie eine entsprechende Kontaktinformation.

Verkehrsdaten
§ 99. (1) Verkehrsdaten diirfen auller in den in diesem Gesetz geregelten Fillen
nicht gespeichert oder libermittelt werden und sind vom Anbieter nach Beendi-




gung der Verbindung unverziiglich zu 16schen oder zu anonymisieren. Die Zulds-
sigkeit der weiteren Verwendung von Verkehrsdaten, die nach Abs. 5 libermittelt
werden, richtet sich nach den Vorschriften der StPO sowie des SPG.

(2) Sofern dies fiir Zwecke der Verrechnung von Entgelten, einschliellich der
Entgelte fir Zusammenschaltungen, erforderlich ist, hat der Betreiber Verkehrs-
daten bis zum Ablauf jener Frist zu speichern, innerhalb derer die Rechnung
rechtlich angefochten werden oder der Anspruch auf Zahlung geltend gemacht
werden kann. Diese Daten sind im Streitfall der entscheidenden Einrichtung
sowie der Schlichtungsstelle unverkiirzt zur Verfigung zu stellen. Wird ein
Verfahren Uber die Hohe der Entgelte eingeleitet, diirfen die Daten bis zur
endgiltigen Entscheidung liber die Hohe der Entgelte nicht geléscht werden. Der
Umfang der gespeicherten Verkehrsdaten ist auf das unbedingt notwendige
Minimum zu beschranken.

(3)-(4) [...]

(5) Eine Verarbeitung von Verkehrsdaten zu Auskunftszwecken ist zuldssig zur
Auskunft Gber

1. Daten einer Nachrichtenibermittlung gemaR § 134 Z 2 StPO;

2. Zugangsdaten, auch wenn diese als Vorratsdaten gemafR § 102a Abs.2 7 1,
Abs. 3 Z 6 lit. a und b oder § 102a Abs. 4 71, 2, 3 und 5 ldngstens sechs Monate
vor der Anfrage gespeichert wurden, an Gerichte und Staatsanwaltschaften nach
MaRgabe des § 76a Abs. 2 StPO.

3. Verkehrsdaten und Stammdaten, wenn hiefiir die Verarbeitung von Verkehrs-
daten erforderlich ist, sowie zur Auskunft iber Standortdaten an nach dem SPG
zustandige Sicherheitsbehorden nach MalRRgabe des § 53 Abs. 3a und 3b SPG. Ist
eine aktuelle Standortfeststellung nicht moglich, darf die Standortkennung (Cell-
ID) zum letzten Kommunikationsvorgang der Endeinrichtung verarbeitet werden,
auch wenn hiefir ein Zugriff auf gemaR § 102a Abs. 3 Z 6 lit. d gespeicherte
Vorratsdaten erforderlich ist;

4. Zugangsdaten, auch wenn diese als Vorratsdaten gemaRR § 102a Abs.2 Z 1
oder § 102a Abs.4 7 1, 2, 3 und 5 langstens drei Monate vor der Anfrage gespei-
chert wurden, an nach dem SPG zustandige Sicherheitsbehérden nach MalRgabe
des § 53 Abs. 3a Z 3 SPG.

[...]

Vorratsdaten

§ 102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung gemiR den
§§ 96, 97, 99, 101 und 102 hinaus haben Anbieter von 6ffentlichen Kommunika-
tionsdiensten nach MaRgabe der Abs. 2 bis 4 Daten ab dem Zeitpunkt der Erzeu-
gung oder Verarbeitung bis sechs Monate nach Beendigung der Kommunikation
zu speichern. Die Speicherung erfolgt ausschliefllich zur Ermittlung, Feststellung
und Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135 Abs
2a StPO rechtfertigt.

(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender
Daten:
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1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine 6ffentli-
che IP-Adresse zu einem bestimmten Zeitpunkt unter Angabe der zugrunde
liegenden Zeitzone zugewiesen war;

2. Datum und Uhrzeit der Zuteilung und des Entzugs einer offentlichen IP-
Adresse bei einem Internet-Zugangsdienst unter Angabe der zugrundeliegenden
Zeitzone;

3. die Rufnummer des anrufenden Anschlusses fiir den Zugang liber Wahlan-
schluss;

4. die eindeutige Kennung des Anschlusses, liber den der Internet-Zugang erfolgt
ist.

(3) Anbietern 6ffentlicher Telefondienste einschlieRlich Internet-Telefondiensten
obliegt die Speicherung folgender Daten:

1. Teilnehmernummer oder andere Kennung des anrufenden und des angerufe-
nen Anschlusses;

2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmer-
nummer, an die der Anruf geleitet wird;

3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;

4. Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter
Angabe der zugrundeliegenden Zeitzone;

5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und
Mitteilungs- und Multimediadienste).

6. Bei Mobilfunknetzen zudem

a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des
angerufenen Anschlusses;

b) der internationalen Mobilfunkgerdtekennung (IMEI) des anrufenden und des
angerufenen Anschlusses;

c) Datum und Uhrzeit der ersten Aktivierung des Dienstes und die Standortken-
nung (Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich um vorbezahlte
anonyme Dienste handelt;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindung.

(4) Anbietern von E-Mail-Diensten obliegt die Speicherung folgender Daten:

1. die einem Teilnehmer zugewiesene Teilnehmerkennung;

2. Name und Anschrift des Teilnehmers, dem eine E-Mail-Adresse zu einem
bestimmten Zeitpunkt zugewiesen war;

3. bei Versenden einer E-Mail die E-Mail-Adresse und die 6ffentliche IP-Adresse
des Absenders sowie die E-Mail-Adresse jedes Empfangers der E-Mail;

4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches Post-
fach die E-Mail-Adresse des Absenders und des Empfangers der Nachricht sowie
die 6ffentliche IP-Adresse der letztiibermittelnden Kommunikationsnetzeinrich-
tung;

5. bei An- und Abmeldung beim E-Mail-Dienst Datum, Uhrzeit, Teilnehmerken-
nung und offentliche IP-Adresse des Teilnehmers unter Angabe der zugrunde
liegenden Zeitzone.




(5) Die Speicherpflicht nach Abs. 1 besteht nur flir jene Daten gemaR Abs. 2 bis 4,
die im Zuge der Bereitstellung der betreffenden Kommunikationsdienste erzeugt
oder verarbeitet werden. Im Zusammenhang mit erfolglosen Anrufversuchen
besteht die Speicherpflicht nach Abs. 1 nur, soweit diese Daten im Zuge der
Bereitstellung des betreffenden Kommunikationsdienstes erzeugt oder verarbei-
tet und gespeichert oder protokolliert werden.

(6) Die Speicherpflicht nach Abs.1 besteht nicht fiir solche Anbieter, deren
Unternehmen nicht der Verpflichtung zur Entrichtung des Finanzierungsbeitrages
gemal § 34 KommAustriaG unterliegen.

(7) Der Inhalt der Kommunikation und insbesondere Daten {ber im Internet
aufgerufene Adressen diirfen auf Grund dieser Vorschrift nicht gespeichert
werden.

(8) Die nach Abs.1 zu speichernden Daten sind nach Ablauf der Speicherfrist
unbeschadet des § 99 Abs. 2 unverziiglich, spitestens jedoch einen Monat nach
Ablauf der Speicherfrist, zu I6schen. Die Erteilung einer Auskunft nach Ablauf der
Speicherfrist ist unzulassig.

(9) Im Hinblick auf Vorratsdaten, die geméaR § 102b Ubermittelt werden, richten
sich die Anspriiche auf Information oder Auskunft Gber diese Datenverwendung
ausschlieBlich nach den Bestimmungen der StPO.

Auskunft iber Vorratsdaten
§ 102b. (1) Eine Auskunft Uber Vorratsdaten ist ausschlieBlich aufgrund einer
gerichtlich bewilligten Anordnung der Staatsanwaltschaft zur Aufkldrung und
Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135 Abs 2a
StPO rechtfertigt, zuldssig.
(2) Die nach § 102a zu speichernden Daten sind so zu speichern, dass sie unver-
ziiglich an die nach den Bestimmungen der StPO und nach dem dort vorgesehe-
nen Verfahren fir die Erteilung einer Auskunft liber Daten einer Nachrichten-
Ubermittlung zustindigen Behoérden lGbermittelt werden kdnnen.
(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach MaR-
gabe des § 94 Abs. 4 zu erfolgen.

Datensicherheit, Protokollierung und Statistik

§ 102c. (1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine Unter-
scheidung von nach MalRgabe der §§96, 97, 99, 101 und 102 gespeicherten
Daten moglich ist. Die Daten sind durch geeignete technische und organisatori-
sche Maflhahmen vor unrechtmdaBiger Zerstorung, zufilligem Verlust oder
unrechtmaBiger Speicherung, Verarbeitung, Zuginglichmachung und Verbrei-
tung zu schiitzen. Ebenso ist durch geeignete technische und organisatorische
MaRnahmen sicherzustellen, dass der Zugang zu den Vorratsdaten ausschliefSlich
dazu erméachtigten Personen unter Einhaltung des Vier-Augen-Prinzips vorbehal-
ten ist. Die Protokolldaten sind drei Jahre ab Ende der Speicherfrist fiir das
betreffende Vorratsdatum zu speichern. Die Kontrolle liber die Einhaltung dieser
Vorschriften obliegt der fir die Datenschutzkontrolle gemaR § 30 DSG 2000
zustandigen Datenschutzkommission. Eine ndhere Beschreibung des Sorgfalts-
mafistabs zur Gewdhrleistung der Datensicherheit kann der Bundesminister fir
Verkehr, Innovation und Technologie per Verordnung festschreiben.
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(2) Die gemaR § 102a zur Speicherung verpflichteten Anbieter haben zu gewéhr-
leisten, dass jeder Zugriff auf Vorratsdaten sowie jede Anfrage und jede Auskunft
Uiber Vorratsdaten nach § 102b revisionssicher protokolliert wird. Diese Protokol-
lierung umfasst

1. die dem Anbieter mit dem Auskunftsbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemald den Bestimmun-
gen der StPO, die der Ubermittlung der Daten zugrunde liegt,

2. in den Fallen des § 99 Abs. 5 Z 3 und 4 die dem Anbieter mit dem Auskunfts-
begehren bekannt gegebene Aktenzahl der Sicherheitsbehdrde,

3. das Datum der Anfrage sowie das Datum und den genauen Zeitpunkt der
erteilten Auskunft,

4. die nach Datum und Kategorien gemafR § 102a Abs. 2 bis 4 aufgeschliisselte
Anzahl der Ubermittelten Datensétze,

5. die Speicherdauer der Ubermittelten Daten zum Zeitpunkt der Anordnung der

Ubermittlung,
6. den Namen und die Anschrift des von der Auskunft Uber Vorratsdaten be-

troffenen Teilnehmers, soweit der Anbieter Uber diese Daten verfligt sowie

7. eine eindeutige Kennung, welche eine Zuordnung der Personen ermoglicht,
die im Unternehmen des Anbieters auf Vorratsdaten zugegriffen haben.

(3) Die Speicherung der Protokolldaten hat so zu erfolgen, dass deren Unter-
scheidung von Vorratsdaten sowie von nach MaRgabe der §§ 96, 97, 99, 101 und
102 gespeicherter Daten moglich ist.

(4) Die gemaR § 102a zur Speicherung verpflichteten Anbieter haben

1. fir Zwecke der Kontrolle des Datenschutzes und zur Gewahrleistung der
Datensicherheit die Protokolldaten gemaR Abs. 2 an die Datenschutzkommission
und den Datenschutzrat sowie

2. zum Zweck der Berichterstattung an die Europdische Kommission und an den
Nationalrat die Protokolldaten gemaf Abs. 2 Z 2 bis 4 an den Bundesminister fiir
Justiz zu Ubermitteln.

(5) Die Ubermittlung der Protokolldaten hat auf schriftliches Ersuchen der Daten-
schutzkommission bzw. des Bundesministers fiir Justiz zu erfolgen; die Ubermitt-
lung an den Bundesminister muss dartiber hinaus jahrlich bis zum 31. Jdnner fiir
das vorangegangene Kalenderjahr erfolgen.

(6) Uber die Protokollierungspflichten nach Abs. 2 hinaus ist eine Speicherung
der Ubermittelten Datensatze selbst unzulassig.

[...]

Verwaltungsstrafbestimmungen
§109. (1)-(2) [...]
(3) Eine Verwaltungslibertretung begeht und ist mit einer Geldstrafe bis zu
37 000 Euro zu bestrafen, wer
1.-21.[...]



22. entgegen § 102a Daten nicht speichert; die Strafbarkeit besteht nicht, wenn
die hierfiir erforderlichen Investitionskosten noch nicht aufgrund einer nach § 94
Abs. 1 erlassenen Verordnung abgegolten wurden;

23. entgegen § 102a Abs. 8 Daten nicht I6scht;

24. entgegen § 102b Daten ohne Vorliegen einer gerichtlichen Bewilligung
beauskunftet;

25. entgegen § 102b Daten in nicht verschlisselter Form liber ein Kommunikati-
onsnetz Ubermittelt;

26. entgegen § 102c nicht protokolliert oder die notwendigen Auskiinfte erteilt.

(4)-(9) [...]
[...]

In-Kraft-Treten
§137.(1)-(3) [...]
(4) 8894 Abs.1 und 102a Abs.1 in der Fassung des Bundesgesetzes
BGBI. | Nr. 27/2011 treten am 1. April 2012 in Kraft."

3.2. § 1 Abs. 4 TKG 2003, BGBI. | 70/2003 idF BGBI. 1 102/2011, lautet — auszugs-
weise — wie folgt (die angefochtene Gesetzesbestimmung ist hervorgehoben):

"(4) Durch dieses Bundesgesetz werden folgende Richtlinien der Europaischen
Union umgesetzt:

1.-6.[...]

7. Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zuganglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG, ABI. Nr. L 105 vom 13. April 2006, S 54."

3.3. Die ubrigen der in den Antragen zu G 59/2012 und G 62,70,71/2012 ange-
fochtenen Bestimmungen des TKG 2003 hatten durch das Bundesgesetz, mit
dem das Telekommunikationsgesetz 2003, das KommAustria-Gesetz sowie das
Verbraucherbehorden-Kooperationsgesetz gedandert werden (BGBI. 1102/2011),
keine Anderung erfahren. Sie standen nach Inkrafttreten des letzteren Bundes-
gesetzes in der ihnen durch das Bundesgesetz, mit dem das Telekommunikati-
onsgesetz 2003 — TKG 2003 geandert wird (BGBI. 1 27/2011), gegebenen Fassung
(siehe oben 3.1) in Geltung.

3.4. Mit 1. Janner 2014 trat in § 102c Abs. 1, 4 und 5 TKG 2003 an die Stelle des
Begriffs "Datenschutzkommission" der Begriff "Datenschutzbehorde" (Art. 2 des
Bundesgesetzes, mit dem das Datenschutzgesetz 2000 geandert wird [DSG-
Novelle 2014], BGBI. | 83/2013).
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4. Das Bundesgesetz Uber die Organisation der Sicherheitsverwaltung und die
Auslibung der Sicherheitspolizei (Sicherheitspolizeigesetz — SPG), BGBI. 566/1991
idF BGBI. | 13/2012 lautet — auszugsweise — wie folgt (die angefochtenen Geset-
zesbestimmungen sind hervorgehoben):

"2. Hauptstlick
Ermittlungsdienst Aufgabenbezogenheit
§ 52. Personenbezogene Daten dirfen von den Sicherheitsbehérden gemafi
diesem Hauptstlick nur verwendet werden, soweit dies zur Erfiillung der ihnen
Ubertragenen Aufgaben erforderlich ist. Ermachtigungen nach anderen Bundes-
gesetzen bleiben unberiihrt.

Zuldssigkeit der Verarbeitung
§ 53. (1) Die Sicherheitsbehérden dirfen personenbezogene Daten ermitteln und
weiterverarbeiten
1. fir die Erfullung der ersten allgemeinen Hilfeleistungspflicht (§ 19);
2. fiir die Abwehr krimineller Verbindungen (§§ 16 Abs. 1 Z 2 und 21);
2a. fur die erweiterte Gefahrenerforschung (§ 21 Abs. 3) unter den Vorausset-
zungen des § 91c Abs. 3;
3. fur die Abwehr gefdhrlicher Angriffe (§§ 16 Abs.2 und 3 sowie 21 Abs. 2);
einschliellich der im Rahmen der Gefahrenabwehr notwendigen Gefahrenerfor-
schung (§ 16 Abs. 4 und § 28a);
4. fur die Vorbeugung wahrscheinlicher gefdhrlicher Angriffe gegen Leben,
Gesundheit, Sittlichkeit, Freiheit, Vermogen oder Umwelt (§ 22 Abs. 2 und 3)
oder fiir die Vorbeugung gefdhrlicher Angriffe mittels Kriminalitatsanalyse, wenn
nach der Art des Angriffes eine wiederholte Begehung wahrscheinlich ist;
5. fir Zwecke der Fahndung (§ 24);
6. um bei einem bestimmten Ereignis die 6ffentliche Ordnung aufrechterhalten
zu konnen;
7. fur die Analyse und Bewertung der Wahrscheinlichkeit einer Gefahrdung der
verfassungsmaRigen Einrichtungen und ihrer Handlungsfahigkeit durch die
Verwirklichung eines Tatbestandes nach dem Vierzehnten und Finfzehnten
Abschnitt des Strafgesetzbuches.
(2) Die Sicherheitsbehorden dirfen Daten, die sie in Vollziehung von Bundes-
oder Landesgesetzen verarbeitet haben, fiir die Zwecke und unter den Voraus-
setzungen nach Abs. 1 ermitteln und weiterverarbeiten; ein automationsunter-
stltzter Datenabgleich im Sinne des § 141 StPO ist ihnen jedoch untersagt.
Bestehende Ubermittlungsverbote bleiben unberiihrt.
(3) Die Sicherheitsbehorden sind berechtigt, von den Dienststellen der Gebiets-
korperschaften, den anderen Korperschaften des 6ffentlichen Rechtes und den
von diesen betriebenen Anstalten Auskiinfte zu verlangen, die sie fiir die Abwehr
gefahrlicher Angriffe, fir die erweiterte Gefahrenerforschung unter den Voraus-
setzungen nach Abs. 1 oder fiir die Abwehr krimineller Verbindungen bendétigen.
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Eine Verweigerung der Auskunft ist nur zuldssig, soweit andere o6ffentliche
Interessen die Abwehrinteressen (iberwiegen oder eine liber die Amtsverschwie-
genheit (Art. 20 Abs. 3 B-VG) hinausgehende sonstige gesetzliche Verpflichtung
zur Verschwiegenheit besteht.

(3a) Die Sicherheitsbehorden sind berechtigt, von Betreibern offentlicher Tele-
kommunikationsdienste (§92 Abs.3 Z 1 Telekommunikationsgesetz 2003 -
TKG 2003, BGBI. | Nr. 70) und sonstigen Diensteanbietern (§ 3 Z 2 E-Commerce-
Gesetz - ECG, BGBI. I Nr. 152/2001) Auskinfte zu verlangen:

1. Gber Namen, Anschrift und Teilnehmernummer eines bestimmten Anschlusses
wenn dies zur Erfullung der ihnen nach diesem Bundesgesetz (ibertragenen
Aufgaben erforderlich ist,

2. Gber die Internetprotokolladresse (IP-Adresse) zu einer bestimmten Nachricht
und den Zeitpunkt ihrer Ubermittlung, wenn sie diese Daten als wesentliche
Voraussetzung zur Abwehr

a) einer konkreten Gefahr fir das Leben, die Gesundheit oder die Freiheit eines
Menschen im Rahmen der ersten allgemeinen Hilfeleistungspflicht (§ 19),

b) eines gefahrlichen Angriffs (§ 16 Abs. 1 Z 1) oder

c) einer kriminellen Verbindung (§ 16 Abs.1 Z 2) benétigen,

3. Glber Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu einem
bestimmten Zeitpunkt zugewiesen war, wenn sie diese Daten als wesentliche
Voraussetzung zur Abwehr

a) einer konkreten Gefahr fir das Leben, die Gesundheit oder die Freiheit eines
Menschen im Rahmen der ersten allgemeinen Hilfeleistungspflicht (§ 19),

b) eines gefahrlichen Angriffs (§ 16 Abs. 1 Z 1) oder

c) einer kriminellen Verbindung (§ 16 Abs. 1 Z 2) bendtigen,

auch wenn hiefiir die Verwendung von Vorratsdaten gemal} § 99 Abs.5Z 4 iVm
§ 102a TKG 2003 erforderlich ist,

4. iiber Namen, Anschrift und Teilnehmernummer eines bestimmten Anschlusses
durch Bezugnahme auf ein von diesem Anschluss gefiihrtes Gesprach durch
Bezeichnung eines moglichst genauen Zeitraumes und der passiven Teilnehmer-
nummer, wenn dies zur Erfillung der ersten allgemeinen Hilfeleistungspflicht
oder zur Abwehr gefdhrlicher Angriffe erforderlich ist.

(3b) Ist auf Grund bestimmter Tatsachen anzunehmen, dass eine gegenwartige
Gefahr fur das Leben, die Gesundheit oder die Freiheit eines Menschen besteht,
sind die Sicherheitsbehdrden zur Hilfeleistung oder Abwehr dieser Gefahr be-
rechtigt, von Betreibern offentlicher Telekommunikationsdienste Auskunft tber
Standortdaten und die internationale Mobilteilnehmerkennung (IMSI) der von
dem gefdhrdeten oder diesen begleitenden Menschen mitgefiihrten Endeinrich-
tung zu verlangen, auch wenn hiefir die Verwendung von Vorratsdaten gemaR
§ 99 Abs. 57 3 iVm § 102a TKG 2003 erforderlich ist, sowie technische Mittel zur
Lokalisierung der Endeinrichtung zum Einsatz zu bringen.

(3c) In den Fallen der Abs. 3a und 3b trifft die Sicherheitsbehdrde die Verantwor-
tung fir die rechtliche Zuldssigkeit des Auskunftsbegehrens. Die ersuchte Stelle
ist verpflichtet, die Auskinfte unverziiglich und im Fall des Abs. 3b gegen Ersatz
der Kosten nach der Uberwachungskostenverordnung — UKVO, BGBI. Il Nr.
322/2004, zu erteilen. Im Falle des Abs. 3b hat die Sicherheitsbehérde dem
Betreiber (berdies unverziglich, spatestens innerhalb von 24 Stunden eine
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schriftliche Dokumentation nachzureichen. In den Fallen des Abs. 3a Z 3 sowie
Abs. 3b ist die Sicherheitsbehorde verpflichtet, den Betroffenen dariiber zu
informieren, dass eine Auskunft zur Zuordnung seines Namens oder seiner
Anschrift zu einer bestimmten IP-Adresse (§ 53 Abs. 3a Z 3) oder zur Standort-
beauskunftung (§ 53 Abs. 3b) eingeholt wurde, sofern hiefiir die Verwendung
von Vorratsdaten gemall § 99 Abs. 57 3 oder 4 iVm § 102a TKG 2003 erforderlich
war. Dabei sind dem Betroffenen nachweislich und ehestmoglich die Rechts-
grundlage sowie das Datum und die Uhrzeit der Anfrage bekannt zu geben. Die
Information Betroffener kann aufgeschoben werden, solange durch sie der
Ermittlungszweck gefdhrdet ware, und kann unterbleiben, wenn der Betroffene
bereits nachweislich Kenntnis erlangt hat oder die Information des Betroffenen
unmoglich ist.

(3d) Die Sicherheitsbehorden sind zur Vorbeugung und Abwehr gefdhrlicher
Angriffe gegen die Umwelt berechtigt, von Behorden des Bundes, der Lander und
Gemeinden Auskinfte Gber von diesen genehmigte Anlagen und Einrichtungen
zu verlangen, bei denen wegen der Verwendung von Maschinen oder Geréten,
der Lagerung, Verwendung oder Produktion von Stoffen, der Betriebsweise, der
Ausstattung oder aus anderen Griinden besonders zu befiirchten ist, dass im
Falle einer Abweichung der Anlage oder Einrichtung von dem der Rechtsordnung
entsprechenden Zustand eine Gefahr fiir das Leben, die Gesundheit mehrerer
Menschen oder in grolem Ausmall eine Gefahr fiir Eigentum oder Umwelt
entsteht. Die ersuchte Behorde ist verpflichtet, die Auskunft zu erteilen.

(4) Abgesehen von den Fallen der Abs. 2 bis 3b und 3d sind die Sicherheitsbehor-
den flr Zwecke des Abs. 1 berechtigt, personenbezogene Daten aus allen ande-
ren verfligbaren Quellen durch Einsatz geeigneter Mittel, insbesondere durch
Zugriff auf allgemein zugangliche Daten, zu ermitteln und weiterzuverarbeiten.
(5) Die Sicherheitsbehorden sind im Einzelfall und unter den Voraussetzungen
des § 54 Abs. 3 ermachtigt, fir die Abwehr gefdhrlicher Angriffe und krimineller
Verbindungen, wenn bestimmte Tatsachen auf eine schwere Gefahr fir die
offentliche Sicherheit schlieRBen lassen, fir die erweiterte Gefahrenerforschung
(§ 21 Abs. 3) und zur Fahndung (§ 24) personenbezogene Bilddaten zu verwen-
den, die Rechtstrager des offentlichen oder privaten Bereichs mittels Einsatz von
Bild- und Tonaufzeichnungsgeraten rechtmaRig ermittelt und den Sicherheitsbe-
horden Ubermittelt haben. Dabei ist besonders darauf zu achten, dass Eingriffe in
die Privatsphiare der Betroffenen die VerhaltnismaRigkeit (§ 29) zum Anlass
wahren. Nicht zuldssig ist die Verwendung von Daten uber nichtoéffentliches
Verhalten."

5. Die StrafprozeBordnung 1975 (StPO), BGBI. 631 idF BGBI. | 35/2012, lautet —
auszugsweise — wie folgt (die angefochtenen Gesetzesbestimmungen sind
hervorgehoben):

"5. Abschnitt
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Beschlagnahme von Briefen, Auskunft Gber Daten einer Nachrichtenlibermitt-
lung, Auskunft Gber Vorratsdaten sowie Uberwachung von Nachrichten und von
Personen Definitionen

§ 134. Im Sinne dieses Bundesgesetzes ist

1.[...]

2. Auskunft Gber Daten einer Nachrichtenlbermittlung” die Erteilung einer
Auskunft Gber Verkehrsdaten (§ 92 Abs. 3 Z 4 TKG), Zugangsdaten (§ 92 Abs. 3 Z
4a TKG), die nicht einer Anordnung gemalR § 76a Abs. 2 unterliegen, und
Standortdaten (§ 92 Abs. 3 Z 6 TKG) eines Telekommunikationsdienstes oder
eines Dienstes der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsge-
setzes),

2a. ,Auskunft ber Vorratsdaten” die Erteilung einer Auskunft {iber Daten, die
Anbieter von offentlichen Kommunikationsdiensten nach Maligabe des § 102a
Abs. 2 bis 4 TKG zu speichern haben und die nicht nach § 99 Abs. 2 TKG einer
Auskunft nach Z 2 unterliegen,

3.-5.[..]

Beschlagnahme von Briefen, Auskunft Gber Daten einer Nachrichtenlibermitt-
lung, Auskunft Giber Vorratsdaten sowie Uberwachung von Nachrichten

§ 135. (1) Beschlagnahme von Briefen ist zuldssig, wenn sie zur Aufklarung einer
vorsatzlich begangenen Straftat, die mit mehr als einjahriger Freiheitsstrafe
bedroht ist, erforderlich ist und sich der Beschuldigte wegen einer solchen Tat in
Haft befindet oder seine Vorfihrung oder Festnahme deswegen angeordnet
wurde.
(2) Auskunft Gber Daten einer Nachrichtenibermittlung ist zuldssig,
1. wenn und solange der dringende Verdacht besteht, dass eine von der Auskunft
betroffene Person eine andere entfiihrt oder sich sonst ihrer bemachtigt hat, und
sich die Auskunft auf Daten einer solchen Nachricht beschrankt, von der anzu-
nehmen ist, dass sie zur Zeit der Freiheitsentziehung vom Beschuldigten ibermit-
telt, empfangen oder gesendet wird,
2. wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich begange-
nen Straftat, die mit einer Freiheitsstrafe von mehr als sechs Monaten bedroht
ist, gefordert werden kann und der Inhaber der technischen Einrichtung, die
Ursprung oder Ziel einer Ubertragung von Nachrichten war oder sein wird, der
Auskunft ausdriicklich zustimmt, oder
3. wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich begange-
nen Straftat, die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist, gefor-
dert werden kann und auf Grund bestimmter Tatsachen anzunehmen ist, dass
dadurch Daten des Beschuldigten ermittelt werden kénnen.
4. wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der
Aufenthalt eines fliichtigen oder abwesenden Beschuldigten, der einer vorsatz-
lich begangenen, mit mehr als einjahriger Freiheitsstrafe bedrohten strafbaren
Handlung dringend verdachtig ist, ermittelt werden kann.
(2a) Auskunft tGber Vorratsdaten (§§ 102a und 102b TKG) ist in den Fallen des
Abs. 2 Z 2 bis 4 zulassig.
(3) Uberwachung von Nachrichten ist zul3ssig,
1.in den Fallen des Abs. 271,
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2. in den Fallen des Abs. 2 Z 2, sofern der Inhaber der technischen Einrichtung,
die Ursprung oder Ziel einer Ubertragung von Nachrichten war oder sein wird,
der Uberwachung zustimmt,

3. wenn dies zur Aufklarung einer vorsatzlich begangenen Straftat, die mit
Freiheitsstrafe von mehr als einem Jahr bedroht ist, erforderlich erscheint oder
die Aufklarung oder Verhinderung von im Rahmen einer kriminellen oder terro-
ristischen Vereinigung oder einer kriminellen Organisation (§§ 278 bis 278b
StGB) begangenen oder geplanten strafbaren Handlungen ansonsten wesentlich
erschwert ware und

a. der Inhaber der technischen Einrichtung, die Ursprung oder Ziel einer Ubertra-
gung von Nachrichten war oder sein wird, der vorsatzlich begangenen Straftat,
die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist, oder einer Straftat
gemalk §§ 278 bis 278b StGB dringend verdachtig ist, oder

b. auf Grund bestimmter Tatsachen anzunehmen ist, dass eine der Tat (lit. a)
dringend verdéachtige Person die technische Einrichtung beniitzen oder mit ihr
eine Verbindung herstellen werde;

4.in den Fallen des Abs. 272 4."

5.1. Die vom Drittantragsteller angefochtenen Bestimmungen der StPO idF
BGBI. | 53/2012 weichen von den dargestellten Bestimmungen nicht ab.

6. Die malRgeblichen Bestimmungen des Bundesgesetzes (iber den Schutz perso-
nenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000), BGBI. 1 165/1999 in
der geltenden Fassung, BGBI. | 83/2013, lauten — auszugsweise — wie folgt:

"Artikel 1
(Verfassungsbestimmung)
Grundrecht auf Datenschutz

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht.
Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge
ihrer allgemeinen Verflgbarkeit oder wegen ihrer mangelnden Rickfiihrbarkeit
auf den Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebenswich-
tigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt, sind Be-
schrankungen des Anspruchs auf Geheimhaltung nur zur Wahrung tberwiegen-
der berechtigter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer
staatlichen Behorde nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der
Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK), BGBI. Nr. 210/1958, genannten Griinden notwendig sind. Derartige
Gesetze dirfen die Verwendung von Daten, die ihrer Art nach besonders
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schutzwirdig sind, nur zur Wahrung wichtiger 6ffentlicher Interessen vorsehen
und missen gleichzeitig angemessene Garantien fiir den Schutz der Geheimhal-
tungsinteressen der Betroffenen festlegen. Auch im Falle zuldssiger Beschran-
kungen darf der Eingriff in das Grundrecht jeweils nur in der gelindesten, zum
Ziel fihrenden Art vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automa-
tionsunterstiitzten Verarbeitung oder zur Verarbeitung in manuell, dh. ohne
Automationsunterstiitzung gefiihrten Dateien bestimmt sind, nach Maligabe
gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten Uber ihn verarbeitet,
woher die Daten stammen, und wozu sie verwendet werden, insbesondere auch,
an wen sie Ubermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Loschung
unzulassigerweise verarbeiteter Daten.

(4) Beschrankungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 genann-
ten Voraussetzungen zulassig.

[...]

6. Abschnitt

Rechtsschutz

Kontrollbefugnisse der Datenschutzbehérde

§30. (1) Jedermann kann sich wegen einer behaupteten Verletzung seiner
Rechte oder ihn betreffender Pflichten eines Auftraggebers oder Dienstleisters
nach diesem Bundesgesetz mit einer Eingabe an die Datenschutzbehorde wen-
den.
(2) Die Datenschutzbehorde kann im Fall eines begriindeten Verdachtes auf
Verletzung der im Abs. 1 genannten Rechte und Pflichten Datenanwendungen
Uberprifen. Hiebei kann sie vom Auftraggeber oder Dienstleister der Giberprif-
ten Datenanwendung insbesondere alle notwendigen Aufklarungen verlangen
und Einschau in Datenanwendungen und diesbeziigliche Unterlagen begehren.
(2a) Sofern sich eine zuldssige Eingabe nach Abs. 1 oder ein begriindeter Ver-
dacht nach Abs. 2 auf eine meldepflichtige Datenanwendung (Datei) bezieht,
kann die Datenschutzbehorde die Erfillung der Meldepflicht Gberpriifen und
erforderlichenfalls nach den §§ 22 und 22a vorgehen.
(3) Datenanwendungen, die der Vorabkontrolle gemaR § 18 Abs. 2 unterliegen,
dirfen auch ohne Vorliegen eines Verdachts auf rechtswidrige Datenverwen-
dung Uberprift werden. Dies gilt auch flr jene Bereiche der Vollziehung, in
welchen ein Auftraggeber des 6ffentlichen Bereichs die grundséatzliche Anwend-
barkeit der §§ 26 Abs. 5 und 27 Abs. 5 in Anspruch nimmt.
(4) Zum Zweck der Einschau ist die Datenschutzbehérde nach Verstandigung des
Inhabers der Raumlichkeiten und des Auftraggebers (Dienstleisters) berechtigt,
Rdaume, in welchen Datenanwendungen vorgenommen werden, zu betreten,
Datenverarbeitungsanlagen in Betrieb zu setzen, die zu iberprifenden Verarbei-
tungen durchzufiihren sowie Kopien von Datentragern in dem fiir die Ausiibung
der Kontrollbefugnisse unbedingt erforderlichen Ausmall herzustellen. Der
Auftraggeber (Dienstleister) hat die fiir die Einschau notwendige Unterstiitzung
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zu leisten. Die Kontrolltatigkeit ist unter moglichster Schonung der Rechte des
Auftraggebers (Dienstleisters) und Dritter auszuiben.

(5) Informationen, die der Datenschutzbehorde oder ihren Beauftragten bei der
Kontrolltatigkeit zukommen, diirfen ausschlieBlich fiir die Kontrolle im Rahmen
der Vollziehung datenschutzrechtlicher Vorschriften verwendet werden. Dazu
zahlt auch die Verwendung fir Zwecke der gerichtlichen Rechtsverfolgung durch
den Einschreiter oder die Datenschutzbehérde nach § 32. Im Ubrigen besteht die
Pflicht zur Verschwiegenheit auch gegeniiber Gerichten und Verwaltungsbehor-
den, insbesondere Abgabenbehorden; dies allerdings mit der Maflgabe, dass
dann, wenn die Einschau den Verdacht einer strafbaren Handlung nach den
§§ 51 oder 52 dieses Bundesgesetzes, einer strafbaren Handlung nach den
§§ 118a, 119, 119a, 126a bis 126¢, 148a oder § 278a des Strafgesetzbuches,
BGBI. Nr. 60/1974, oder eines Verbrechens mit einer Freiheitsstrafe, deren
Hochstmal finf Jahre Uibersteigt, ergibt, Anzeige zu erstatten ist und hinsichtlich
solcher Verbrechen und Vergehen auch Ersuchen nach § 76 der Strafprozessord-
nung, BGBI. Nr. 631/1975, zu entsprechen ist.

(6) Zur Herstellung des rechtmaBigen Zustandes kann die Datenschutzbehorde,
sofern nicht Mallnahmen nach den §§ 22 und 22a oder nach Abs. 6a zu treffen
sind, Empfehlungen aussprechen, fiir deren Befolgung erforderlichenfalls eine
angemessene Frist zu setzen ist. Wird einer solchen Empfehlung innerhalb der
gesetzten Frist nicht entsprochen, so kann die Datenschutzbehorde je nach der
Art des VerstoRes von Amts wegen insbesondere

1. Strafanzeige nach §§ 51 oder 52 erstatten, oder

2. bei schwerwiegenden VerstéBen durch Auftraggeber des privaten Bereichs
Klage vor dem zustandigen Gericht gemald § 32 Abs. 5 erheben, oder

3. bei VerstofRen von Auftraggebern, die Organe einer Gebietskdrperschaft sind,
das zustdndige oberste Organ befassen. Dieses Organ hat innerhalb einer ange-
messenen, jedoch zwolf Wochen nicht Gberschreitenden Frist entweder dafir
Sorge zu tragen, dass der Empfehlung der Datenschutzbehoérde entsprochen
wird, oder der Datenschutzbehdrde mitzuteilen, warum der Empfehlung nicht
entsprochen wurde. Die Begriindung darf von der Datenschutzbehdrde der
Offentlichkeit in geeigneter Weise zur Kenntnis gebracht werden, soweit dem
nicht die Amtsverschwiegenheit entgegensteht.

(6a) Liegt durch den Betrieb einer Datenanwendung eine wesentliche unmittel-
bare Gefahrdung schutzwirdiger Geheimhaltungsinteressen der Betroffenen
(Gefahr im Verzug) vor, so kann die Datenschutzbehoérde die Weiterfiihrung der
Datenanwendung mit Bescheid gemalR §57 Abs.1 des Allgemeinen Verwal-
tungsverfahrensgesetzes 1991 — AVG, BGBI. Nr. 51, untersagen. Wenn dies
technisch moglich, im Hinblick auf den Zweck der Datenanwendung sinnvoll und
zur Beseitigung der Gefdhrdung ausreichend scheint, kann die Weiterfihrung
auch nur teilweise untersagt werden. Wird einer Untersagung nicht sogleich
Folge geleistet, ist Strafanzeige nach § 52 Abs. 1 Z 3 zu erstatten. Nach Rechts-
kraft einer Untersagung nach diesem Absatz ist ein Berichtigungsverfahren nach



§ 22a Abs. 2 formlos einzustellen. Die Datenanwendung ist im Umfang der
Untersagung aus dem Register zu streichen.

(7) Der Einschreiter ist dariiber zu informieren, wie mit seiner Eingabe verfahren
wurde.

Beschwerde an die Datenschutzbehorde
§ 31. (1) Die Datenschutzbehorde erkennt (iber Beschwerden von Personen oder
Personengemeinschaften, die behaupten, in ihrem Recht auf Auskunft nach § 26
oder nach §50 Abs. 1 dritter Satz oder in ihrem Recht auf Darlegung einer
automatisierten Einzelentscheidung nach § 49 Abs. 3 verletzt zu sein, soweit sich
das Auskunftsverlangen (der Antrag auf Darlegung oder Bekanntgabe) nicht auf
die Verwendung von Daten fiir Akte im Dienste der Gesetzgebung oder der
Gerichtsbarkeit bezieht.
(2) Die Datenschutzbehorde erkennt weiters liber Beschwerden von Personen
oder Personengemeinschaften, die behaupten, in ihrem Recht auf Geheimhal-
tung (§1 Abs. 1) oder in ihrem Recht auf Richtigstellung oder auf Loschung
(88 27 und 28) verletzt zu sein, sofern der Anspruch nicht nach § 32 Abs. 1 vor
einem Gericht geltend zu machen ist oder sich gegen ein Organ im Dienste der
Gesetzgebung oder der Gerichtsbarkeit richtet.
(3) Die Beschwerde hat zu enthalten:
1. die Bezeichnung des als verletzt erachteten Rechts,
2. soweit dies zumutbar ist, die Bezeichnung des Rechtstragers oder Organs, dem
die behauptete Rechtsverletzung zugerechnet wird (Beschwerdegegner),
3. den Sachverhalt, aus dem die Rechtsverletzung abgeleitet wird,
4. die Griinde, auf die sich die Behauptung der Rechtswidrigkeit stiitzt,
5. das Begehren, die behauptete Rechtsverletzung festzustellen und
6. die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde
rechtzeitig eingebracht ist.
(4) Einer Beschwerde nach Abs. 1 sind auRerdem das zu Grunde liegende Aus-
kunftsverlangen (der Antrag auf Darlegung oder Bekanntgabe) und eine allfallige
Antwort des Beschwerdegegners anzuschlieBen. Einer Beschwerde nach Abs. 2
sind aulRerdem der zu Grunde liegende Antrag auf Richtigstellung oder Loschung
und eine allfdllige Antwort des Beschwerdegegners anzuschlieRen.
(5) Die der Datenschutzbehorde durch § 30 Abs. 2 bis 4 eingerdumten Kontroll-
befugnisse kommen ihr auch in Beschwerdeverfahren nach Abs. 1 und 2 gegen-
Uber dem Beschwerdegegner zu. Ebenso besteht auch hinsichtlich dieser Verfah-
ren die Verschwiegenheitspflicht nach § 30 Abs. 5.
(6) Im Fall der Einbringung einer zuldssigen Beschwerde nach Abs. 1 oder 2 ist ein
auf Grund einer Eingabe nach § 30 Abs. 1 Giber denselben Gegenstand eingeleite-
tes Kontrollverfahren durch eine entsprechende Information (§ 30 Abs. 7) zu
beenden. Die Datenschutzbehorde kann aber dennoch auch wahrend der An-
hangigkeit des Beschwerdeverfahrens von Amts wegen nach § 30 Abs. 2 vorge-
hen, wenn ein begriindeter Verdacht einer Gber den Beschwerdefall hinausge-
henden Verletzung datenschutzrechtlicher Verpflichtungen besteht. § 30 Abs. 3
bleibt unberthrt.
(7) Soweit sich eine Beschwerde nach Abs. 1 oder 2 als berechtigt erweist, ist ihr
Folge zu geben und die Rechtsverletzung festzustellen. Ist eine festgestellte
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Verletzung im Recht auf Auskunft (Abs. 1) einem Auftraggeber des privaten
Bereichs zuzurechnen, so ist diesem auf Antrag zuséatzlich die — allenfalls erneute
— Reaktion auf das Auskunftsbegehren nach § 26 Abs. 4, 5 oder 10 in jenem
Umfang aufzutragen, der erforderlich ist, um die festgestellte Rechtsverletzung
zu beseitigen. Soweit sich die Beschwerde als nicht berechtigt erweist, ist sie
abzuweisen.
(8) Ein Beschwerdegegner, gegen den wegen Verletzung in Rechten nach den
§§ 26 bis 28 Beschwerde erhoben wurde, kann bis zum Abschluss des Verfahrens
vor der Datenschutzbehorde durch Reaktionen gegeniiber dem Beschwerdefiih-
rer gemal § 26 Abs. 4 oder § 27 Abs. 4 die behauptete Rechtsverletzung nach-
traglich beseitigen. Erscheint der Datenschutzbehdrde durch derartige Reaktio-
nen des Beschwerdegegners die Beschwerde als gegenstandslos, so hat sie den
Beschwerdefiihrer dazu zu horen. Gleichzeitig ist er darauf aufmerksam zu
machen, dass die Datenschutzbehorde das Verfahren formlos einstellen wird,
wenn er nicht innerhalb einer angemessenen Frist begriindet, warum er die
urspriinglich behauptete Rechtsverletzung zumindest teilweise nach wie vor als
nicht beseitigt erachtet. Wird durch eine derartige AuRerung des Beschwerde-
flhrers die Sache ihrem Wesen nach gedndert (§ 13 Abs. 8 AVG), so ist von der
Zurickziehung der urspriinglichen Beschwerde und der gleichzeitigen Einbrin-
gung einer neuen Beschwerde auszugehen. Auch diesfalls ist das urspriingliche
Beschwerdeverfahren formlos einzustellen und der Beschwerdefiihrer davon zu
verstindigen. Verspatete AuRerungen sind nicht zu beriicksichtigen.
[...]

Anrufung der Gerichte
§ 32. (1) Anspriiche wegen Verletzung der Rechte einer Person oder Personen-
gemeinschaft auf Geheimhaltung, auf Richtigstellung oder auf Loschung gegen
natirliche Personen, Personengemeinschaften oder Rechtstrager, die in Formen
des Privatrechts eingerichtet sind, sind, soweit diese Rechtstrager bei der be-
haupteten Verletzung nicht in Vollziehung der Gesetze tatig geworden sind, auf
dem Zivilrechtsweg geltend zu machen.
(2) Sind Daten entgegen den Bestimmungen dieses Bundesgesetzes verwendet
worden, so hat der Betroffene Anspruch auf Unterlassung und Beseitigung des
diesem Bundesgesetz widerstreitenden Zustandes.
(3) Zur Sicherung der auf dieses Bundesgesetz gestiitzten Anspriiche auf Unter-
lassung kdnnen einstweilige Verfligungen erlassen werden, auch wenn die in
§ 381 EO bezeichneten Voraussetzungen nicht zutreffen. Dies gilt auch fir
Verflgungen Uber die Verpflichtung zur Anbringung eines Bestreitungsvermerks.
(4) Fur Klagen und Antrage auf Erlassung einer einstweiligen Verfligung nach
diesem Bundesgesetz ist in erster Instanz das mit der Auslibung der Gerichtsbar-
keit in blirgerlichen Rechtssachen betraute Landesgericht zustandig, in dessen
Sprengel der Klager (Antragsteller) seinen gewdhnlichen Aufenthalt oder Sitz hat.
Klagen (Antrage) konnen aber auch bei dem Landesgericht erhoben werden, in
dessen Sprengel der Beklagte seinen gewdhnlichen Aufenthalt oder Sitz oder
eine Niederlassung hat.



(5) Die Datenschutzbehorde hat in Fallen, in welchen der begriindete Verdacht
einer schwerwiegenden Datenschutzverletzung durch einen Auftraggeber des
privaten Bereichs besteht, gegen diesen eine Feststellungsklage (§ 228 ZPO) bei
dem gemaR Abs. 4 zweiter Satz zustandigen Gericht zu erheben.

(6) Die Datenschutzbehoérde hat, wenn ein Einschreiter (§ 30 Abs. 1) es verlangt
und es zur Wahrung der nach diesem Bundesgesetz geschiitzten Interessen einer
groBeren Zahl von natirlichen Personen geboten ist, einem Rechtsstreit auf
Seiten des Einschreiters als Nebenintervenient (§§ 17 ff ZPO) beizutreten.

(7) Anlasslich einer zuldssigen Klage nach Abs. 1, die sich auf eine nach Ansicht
des Gerichts meldepflichtige Datenanwendung bezieht, kann das Gericht die
Datenschutzbehérde um Uberpriifung nach den §§22 und 22a ersuchen. Die
Datenschutzbehérde hat das Gericht vom Ergebnis der Uberpriifung zu verstin-
digen. Dieses ist sodann vom Gericht auch den Parteien bekannt zu geben,
sofern das Verfahren noch nicht rechtskraftig beendet ist."

lll. Erwdgungen

Der Verfassungsgerichtshof hat iber die in sinngemafer Anwendung der §§ 187
und 404 ZPO iVm § 35 Abs. 1 VGG zur gemeinsamen Verhandlung, Beratung und
Entscheidung verbundenen Antrage erwogen:

1. Prozessvoraussetzungen

1.1. Der Verfassungsgerichtshof ging in seinem Beschluss vom 28. November
2012, VfSlg. 19.702/2012, mit dem dem Gerichtshof der Europaischen Union
Fragen zur Vorabentscheidung vorgelegt wurden (siehe oben 1.8), fiir die Zwecke
des Gesetzespriifungsverfahrens vorlaufig davon aus, dass der Antrag der Karnt-
ner Landesregierung zu G 47/2012 und die Individualantrage zu G 59/2012 und
zu G62,70,71/2012 zuldssig sind (siehe [IV.1.1. des Beschlusses vom
28. November 2012, VfSlg. 19.702/2012). Im nunmehr fortzusetzenden Geset-
zesprufungsverfahren ist die Zuldssigkeit der Antrdage im Einzelnen zu priifen.

1.2. Der Gerichtshof der Europdischen Union hat mit seinem Urteil in den ver-
bundenen Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland und
Seitlinger ua., vom 8. April 2014 (siehe dazu oben 1.9), das u.a. auf Grund eines
Vorabentscheidungsersuchens des Verfassungsgerichtshofes
(VfSlg. 19.702/2012) ergangen ist, die Vorratsdatenspeicherungsrichtlinie fir
ungiltig erklart, ohne die zeitliche Wirkung der Ungiiltigerklarung zu beschran-
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ken. Die Ungiiltigerklarung wirkt daher zeitlich zuriick (vgl. EuGH 13.5.1981,
Rs 66/80, International Chemical Corporation, Slg. 1981, 1191 [Rz 13 ff.]). Die
Vorratsdatenspeicherungsrichtlinie wurde damit mit Wirkung ex tunc aus dem
Bestand des Unionsrechts ausgeschieden (vgl. allgemein zur zeitlichen Wirkung
von Urteilen des Gerichtshofes der Europaischen Union in Vorabentscheidungs-
verfahren, mit denen Unionsrecht fir ungiltig erklart wird, zB Kadelbach, Die
Wirkungen von im Vorabentscheidungsverfahren ergangenen Urteilen, in:
Holoubek/Lang [Hrsg.], Das EuGH-Verfahren in Steuersachen, 2000, 119 [126 ff.];
B. Schima, Das Vorabentscheidungsverfahren vor dem EuGH?, 2004, 106 ff.;
Ohlinger/Potacs, EU-Recht und staatliches Recht’, 2014, 76 f.).

1.3. Eine unmittelbare Anwendung von Bestimmungen der Vorratsdatenspeiche-
rungsrichtlinie oder anderer unionsrechtlicher Bestimmungen, die den Verfas-
sungsgerichtshof allenfalls zur Wahrnehmung des Anwendungsvorrangs des
Unionsrechts veranlassen misste und die sich insbesondere auf die Zulassigkeit
der Individualantréage zu G 59/2012 und zu G 62,70,71/2012 auswirken wirde
(vgl. zB VfSlg. 15.771/2000, 17.508/2005, 18.298/2007), kommt daher nicht in
Betracht.

1.4. Zum Antrag zu G 47/2012:

1.4.1. Gemald Art. 140 Abs. 1 Z 2 B-VG erkennt der Verfassungsgerichtshof tber
die Verfassungswidrigkeit eines Bundesgesetzes auch auf Antrag einer Landesre-
gierung. Der Antrag der Karntner Landesregierung ist ein solcher Antrag.

1.4.2. Die Grenzen der Aufhebung einer auf ihre VerfassungsmaRigkeit hin zu
prifenden Gesetzesbestimmung sind, wie der Verfassungsgerichtshof sowohl fir
von Amts wegen als auch fiir auf Antrag eingeleitete Gesetzesprifungsverfahren
schon wiederholt dargelegt hat (VfSlg.13.965/1994 mwN, 16.542/2002,
16.911/2003), notwendig so zu ziehen, dass einerseits der verbleibende Geset-
zesteil nicht einen vollig veranderten Inhalt bekommt und dass andererseits die
mit der aufzuhebenden Gesetzesstelle untrennbar zusammenhangenden Best-
immungen auch erfasst werden.
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1.4.3. Dieser Grundposition folgend darf im Gesetzesprifungsverfahren der
Anfechtungsumfang der in Prifung gezogenen Norm bei sonstiger Unzuldssigkeit
des Prifungsantrags nicht zu eng gewahlt werden (vgl. zB VfSlg. 8155/1977,
12.235/1989, 13.915/1994, 14.131/1995, 14.498/1996, 14.890/1997,
16.212/2002). Die Antragsteller haben all jene Normen anzufechten, welche fiir
die Beurteilung der allfdlligen Verfassungswidrigkeit der Rechtslage eine un-
trennbare Einheit bilden. Es ist Sache des Verfassungsgerichtshofes, dariiber zu
befinden, auf welche Weise eine solche Verfassungswidrigkeit — sollte der Ver-
fassungsgerichtshof die Auffassung des antragstellenden Gerichtes teilen —
beseitigt werden kann (VfSlg. 16.756/2002, 19.496/2011). Der Umfang einer zu
prifenden und allenfalls aufzuhebenden Bestimmung ist derart abzugrenzen,
dass einerseits nicht mehr aus dem Rechtsbestand ausgeschieden wird, als zur
Beseitigung der zulassigerweise geltend gemachten Rechtswidrigkeit erforderlich
ist, dass aber andererseits der verbleibende Teil keine Verdanderung seiner
Bedeutung erfahrt; da beide Ziele gleichzeitig niemals vollstdndig erreicht wer-
den konnen, ist in jedem Einzelfall abzuwagen, ob und inwieweit diesem oder
jenem Ziel der Vorrang vor dem anderen gebuhrt (vgl. VfSlg. 19.496/2011 mwN).

1.4.4. Vor diesem Hintergrund erweist sich der Antrag der Karntner Landesregie-
rung als unzulassig, da der Umfang der angefochtenen Rechtsvorschriften zu eng
gefasst ist. Dadurch, dass die antragstellende Landesregierung zwar eine Vielzahl
an Bestimmungen im TKG 2003, die ihrer Ansicht nach in untrennbarem Zusam-
menhang mit der Vorratsdatenspeicherung und insbesondere § 102a TKG 2003
stiinden, angefochten hat, nicht aber jene Bestimmungen in der StPO und im
SPG, die die "Beauskunftung" der Vorratsdaten regeln, hat sie nicht alle Bestim-
mungen angefochten, die fiir die Beurteilung der allfdlligen Verfassungswidrig-
keit der Regelungen Uber die Vorratsdatenspeicherung eine untrennbare Einheit
bilden (vgl. dazu unten [11.2.3).

1.4.5. Der Antrag der Karntner Landesregierung ist daher schon aus diesem
Grund zuriickzuweisen.

1.5. Zum Antrag zu G 59/2012:

1.5.1. Gemal} Art. 140 Abs.1 Z 1 lit. c B-VG erkennt der Verfassungsgerichtshof
Uber die Verfassungswidrigkeit von Gesetzen auf Antrag einer Person, die unmit-
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telbar durch diese Verfassungswidrigkeit in ihren Rechten verletzt zu sein be-
hauptet, wenn das Gesetz ohne Fallung einer gerichtlichen Entscheidung oder
ohne Erlassung eines Bescheides fiir diese Person wirksam geworden ist. Wie der
Verfassungsgerichtshof in seiner mit VfSlg. 8009/1977 beginnenden standigen
Rechtsprechung ausgefiihrt hat, ist daher grundlegende Voraussetzung fiir die
Antragslegitimation, dass das Gesetz in die Rechtssphare der betroffenen Person
unmittelbar eingreift und sie — im Fall seiner Verfassungswidrigkeit — verletzt.
Hiebei hat der Verfassungsgerichtshof vom Antragsvorbringen auszugehen und
lediglich zu prifen, ob die vom Antragsteller ins Treffen gefihrten Wirkungen
solche sind, wie sie Art. 140 Abs. 1 Z 1 lit. ¢ B-VG als Voraussetzung fir die An-
tragslegitimation fordert (vgl. zB VfSlg. 11.730/1988, 15.863/2000, 16.088/2001,
16.120/2001).

1.5.2. Nicht jedem Normadressaten aber kommt die Anfechtungsbefugnis zu. Es
ist darliber hinaus erforderlich, dass das Gesetz selbst tatsachlich in die Rechts-
sphare des Antragstellers unmittelbar eingreift. Ein derartiger Eingriff ist jeden-
falls nur dann anzunehmen, wenn dieser nach Art und Ausmal durch das Gesetz
selbst eindeutig bestimmt ist, wenn er die (rechtlich geschiitzten) Interessen des
Antragstellers nicht bloR potentiell, sondern aktuell beeintrachtigt und wenn
dem Antragsteller kein anderer zumutbarer Weg zur Abwehr des — behaupte-
terweise — rechtswidrigen Eingriffes zur Verfligung steht (VfSlg. 11.868/1988,
15.632/1999, 16.616/2002, 16.891/2003).

1.5.3. Hinsichtlich der Kriterien der Rechtsprechung fiir den Umfang der im
vorliegenden Individualantrag beantragten Aufhebung von gesetzlichen Bestim-
mungen kann auf die Ausfiihrungen zum Antrag der Karntner Landesregierung
unter 1.4.2 und 1.4.3 verwiesen werden.

1.5.4. Der Individualantrag richtet sich gegen § 102a TKG 2003 sowie ndher
bezeichnete Bestimmungen, die in untrennbarem Zusammenhang mit § 102a
TKG 2003 stiinden. Der Zweitantragsteller bekampft eventualiter auch § 134 Z 2a
und § 135 Abs. 2a StPO sowie naher bezeichnete Wortfolgen in § 53 Abs.3a Z3
und § 53 Abs. 3b SPG, weil diese in untrennbarem Zusammenhang mit § 102a
TKG 2003 stiinden (siehe oben 1.10.2).
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1.5.5. Nach Ansicht der Bundesregierung sei Adressat des § 102a TKG 2003 nicht
ein "Endkunde" wie der Zweitantragsteller. Er sei daher von dieser Bestimmung
nicht rechtlich betroffen. Dem ist entgegenzuhalten, dass sich die angefochtene
Bestimmung des § 102a TKG 2003 auf Grund ihrer sprachlichen Fassung — wie die
Bundesregierung in ihren AuBerungen betont — zwar lediglich an "Anbieter von
offentlichen Kommunikationsdiensten", "Anbieter von Internet-
Zugangsdiensten", "Anbieter 6ffentlicher Telefondienste einschlief8lich Internet-
Telefondiensten" und "Anbieter von E-Mail-Diensten" richtet. Sie ist jedoch
ihrem Inhalt und Zweck nach von einer solchen Wirkung auf den Zweitantragstel-
ler als "Benutzer" (vgl. § 92 Abs. 3 Z 2 TKG 2003) von offentlichen Kommunikati-
onsdiensten, dass damit nicht nur dessen tatsachliche Situation berthrt wird,
sondern auch in die — insbesondere auch durch die verfassungsgesetzlich ge-
wahrleisteten Rechte aus Art. 8 EMRK und § 1 DSG 2000 geprdgte — Rechtsspha-
re des Zweitantragstellers eingegriffen wird. Der Zweitantragsteller ist daher
jedenfalls dem Zweck und Inhalt dieser angefochtenen Bestimmung nach als
Normadressat anzusehen (vgl. VfSlg. 13.038/1992, 13.558/1993, 19.349/2011).

1.5.6. Zur Frage eines zumutbaren anderen Weges, um Bedenken an den Verfas-
sungsgerichtshof heranzutragen, ist Folgendes festzuhalten:

1.5.6.1. Auf Grund der Anordnung in § 102a TKG 2003 sind die dort genannten
Anbieter verpflichtet, bestimmte, den Zweitantragsteller betreffende Daten zu
speichern. Die Verpflichtung und Ermachtigung zur Speicherung trifft den Zweit-
antragsteller unmittelbar in seiner Rechtssphéare, ohne dass es noch eines kon-
kretisierenden Rechtsaktes bediirfte oder ein solcher vorgesehen ware. Anders
als in Fallen, in denen beispielsweise staatliche Einrichtungen durch die Rechts-
ordnung ermachtigt werden, bestimmte MaBnahmen zu ergreifen, die unter
Umstanden und erst im Fall ihrer Inanspruchnahme zu einer Beeintrachtigung
der Rechtssphare Rechtsunterworfener fiihren (vgl.zB VfSlg. 18.831/2009),
liegen im vorliegenden Fall jene Umstdnde, die in die Rechtssphére eingreifen,
schon durch die andauernde Speicherverpflichtung und deren Befolgung vor.

1.5.6.2. Unter den Umstdnden des vorliegenden Falles kann der Verfassungsge-
richtshof nicht finden, dass dem Zweitantragsteller ein zumutbarer anderer Weg
zur Verfligung stiinde, um die durch die behauptete Rechtswidrigkeit der ange-
fochtenen Bestimmungen bewirkte Rechtsverletzung wirksam abzuwehren:
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1.5.6.3. Die von der Bundesregierung in ihren AuRerungen im Wesentlichen ins
Treffen gefihrten Wege zur Geltendmachung der behaupteten Verfassungswid-
rigkeiten, Feststellungsbescheide oder Entscheidungen der ordentlichen Gerichte
nach dem DSG 2000 zu erwirken, sind nicht geeignet, eine fiir den Zweitantrag-
steller zumutbare Alternative zur Stellung eines Individualantrags aufzuzeigen.

1.5.6.4. Die Bundesregierung scheint einerseits davon auszugehen, dass der
Zweitantragsteller hinsichtlich der nach § 102a TKG 2003 gespeicherten Daten
Auskunftsbegehren gemaR § 26 DSG 2000 hatte erheben kénnen, um sich in der
Folge mit einer Beschwerde an die (seinerzeitige) Datenschutzkommission zu
wenden, mit der Behauptung, im Recht auf Auskunft nach § 26 DSG 2000 verletzt
zu sein. Die Datenschutzkommission hatte dann mit Bescheid Uber die Be-
schwerde zu entscheiden gehabt. Gegen diesen hatte Beschwerde nach Art. 144
B-VG erhoben werden kdnnen. Auf diesem Wege hatten die Bedenken im Hin-
blick auf die VerfassungsmaRigkeit der Bestimmungen Uber die Vorratsdaten-
speicherung an den Verfassungsgerichtshof herangetragen werden konnen.
Andererseits bringt die Bundesregierung vor, der Zweitantragsteller hatte im
Wege eines Zivilprozesses die Loschung der auf Vorrat gespeicherten Daten
begehren konnen (§ 27 iVm § 32 DSG 2000). Die dazu berufenen Gerichte (vgl.
§ 32 Abs. 4 DSG 2000) hatten in der Folge allfdllige Verfassungswidrigkeiten der
von ihnen anzuwendenden Bestimmungen vor dem Verfassungsgerichtshof
geltend zu machen gehabt (vgl. Art. 89 Abs. 2 zweiter Satz, Art. 140 Abs. 1 Z 1
lit. a B-VG).

1.5.6.5. Es ist zutreffend, dass der Verfassungsgerichtshof u.a. im Zusammen-
hang mit Bestimmungen des SPG ausgesprochen hat, dass Personen, die den
konkreten Verdacht hegen, dass ihre Daten auf Grund der Bestimmungen des
SPG ermittelt wurden, die Erwirkung eines Feststellungsbescheids (iber das
Auskunftsrecht gemall § 26 DSG 2000, die Erwirkung eines Bescheids Uber das
Loschungsrecht gemall § 27 DSG 2000, das Beschwerderecht gemaB § 31
DSG 2000 iVm § 90 SPG, sowie die Eingabe an die (seinerzeitige) Datenschutz-
kommission gemaR § 30 Abs. 1 DSG 2000, die im Fall eines begriindeten Ver-
dachts zu einer Systemprifung gemald § 30 Abs. 2 DSG 2000 fuhren kann, als
zumutbare Wege zur Verfligung stehen bzw. standen (VfSlg. 18.831/2009). Der
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Verfassungsgerichtshof sieht im Hinblick auf den vorliegenden Antrag keinen
Anlass, von dieser Rechtsprechung abzugehen.

1.5.6.6. Die genannten Wege der Rechtsverfolgung erweisen sich im konkreten
Fall jedoch als nicht zumutbar. Zu bedenken ist zunachst, dass der Zweitantrag-
steller durch die angefochtenen Bestimmungen insofern unmittelbar und aktuell
betroffen ist, als er jedenfalls davon ausgehen muss, dass bestimmte, ihn betref-
fende Daten — wenn auch nicht jedenfalls von staatlichen Einrichtungen ermit-
telt, so doch auf gesetzliche Anordnung hin, namlich auf Grund der Anordnung in
§ 102a Abs. 1 TKG 2003, zum Zweck der "Ermittlung, Feststellung und Verfolgung
von Straftaten, deren Schwere eine Anordnung nach § 135 Abs. 2a StPO rechtfer-
tigt" — gespeichert wurden und werden. In § 102a Abs. 1 TKG 2003 wird festge-
legt, dass diese Daten nicht nur in Ausnahmefdllen und betreffend einen be-
stimmten, eingeschrankten Personenkreis zu speichern sind, sondern dass von
der Verpflichtung zur Speicherung alle Anbieter von 6ffentlichen Kommunikati-
onsdiensten nach Maligabe der Abs. 2 bis 4 dieser Bestimmung ab dem Zeit-
punkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung der
Kommunikation erfasst sind.

1.5.6.7. Es trifft zu, dass sich der Zweitantragsteller mit einem Auskunftsbegeh-
ren nach § 26 DSG 2000 oder einem Léschungsbegehren nach § 27 DSG 2000 an
jene Anbieter von offentlichen Kommunikationsdiensten richten hatte kdnnen,
hinsichtlich derer er weiR, dass sie Daten Uber ihn speichern. In weiterer Folge
hatte er die Reaktionen der Anbieter im Rechtsweg entsprechend bekdampfen
kdnnen. Auch wenn der Zweitantragsteller theoretisch unmittelbar (Art. 144 B-
VG) oder mittelbar (Art. 89 Abs. 2 zweiter Satz, Art. 140 Abs.1 Z 1 lit. a B-VG)
seine Bedenken ob der Verfassungsmafigkeit der in Rede stehenden Bestim-
mungen an den Verfassungsgerichtshof herantragen koénnte, so bestehen im
vorliegenden Fall auBergewohnliche, besondere Umstédnde, die den Zweitantrag-
steller davon entbinden, diesen Weg zu beschreiten:

1.5.6.8. Wie der Verfassungsgerichtshof im Zusammenhang mit nach Art. 139
und 140 B-VG gestellten Individualantragen wiederholt festgestellt hat, ist den
von einer generellen Rechtsvorschrift Betroffenen nur bei Vorliegen besonderer,
aulRergewohnlicher Umstande das Recht auf Einbringung eines Verordnungs-
oder Gesetzespriifungsantrags eingerdumt, wenn die grundséatzliche Moglichkeit
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besteht, ein gerichtliches oder verwaltungsbehdérdliches Verfahren anhdngig zu
machen, das diesen Personen letztlich Gelegenheit bieten wiirde, die Einleitung
eines amtswegigen Normenprifungsverfahrens durch den Verfassungsgerichts-
hof anzuregen; andernfalls gelangte man zu einer Doppelgleisigkeit des Rechts-
schutzes, die mit dem Grundsatz, dass der Individualantrag ein bloR subsididrer
Rechtsbehelf ist, nicht im Einklang stinde (vgl. zB VfSlg.8312/1978,
11.344/1987, 15.786/2000, 18.182/2007, 19.126/2010).

1.5.6.9. Die besonderen und aullergewdhnlichen Umstdande sind folgende:
Durch die Verpflichtung zur Speicherung nach § 102a TKG 2003 und die Aus-
kunftserteilung nach den § 135 Abs. 2a StPO sowie § 53 SPG liegt ein groRer Kreis
an Daten vor, die entweder bei den Anbietern von 6ffentlichen Kommunikati-
onsdiensten oder (nach Erteilung von Auskiinften) bei den Sicherheits- oder
Strafverfolgungsbehdrden gespeichert sind. Die Speicherungsverpflichtung trifft
im Ubrigen nicht nur jene Anbieter, mit denen der Zweitantragsteller Vertrige
hatte oder hat, sondern auch die Anbieter der "Kommunikationspartner" des
Zweitantragstellers, dh. jener Personen, mit denen der Zweitantragsteller zB
telefonierte oder denen er E-Mails sandte (vgl. § 102a Abs.3 Z1 und Z3
TKG 2003; fir Mobilfunknetze § 102a Abs.3 Z6 TKG 2003; fir E-Mail-Dienste
§ 102a Abs. 4 Z3 und Z 4 TKG 2003). Der Zweitantragsteller ist mit einer kaum
Uberblickbaren Anzahl an Anbietern konfrontiert, die Gber ihn auf Grund des
§ 102a TKG 2003 Daten gespeichert haben kdnnten. Es ist praktisch nicht mog-
lich, zu eruieren, welcher Anbieter welche Daten in welchen Zeitrdumen auf
Grund des § 102a TKG 2003 gespeichert hat oder speichert.

1.5.6.10. Uberdies ist zu bedenken, dass fiir den Fall, dass der Zweitantragsteller
ein gerichtliches Loschungsverfahren betreffend die Uber ihn gespeicherten
Vorratsdaten im Hinblick auf einen Anbieter fiihren wiirde, weiterhin fortlaufend
Daten auf Grund des § 102a TKG 2003 bei Anbietern gespeichert werden. Die
Daten, deren Loschung der Zweitantragsteller gerichtlich begehren wiirde, waren
im Zeitpunkt, in dem der Verfassungsgerichtshof iber einen Antrag nach Art. 89
Abs. 2 B-VG zu entscheiden hatte, bereits geloscht, womit die Zuldssigkeit des
Antrages in Frage stiinde.
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1.5.6.11. Diese Umstande entsprechen nach dem Gewicht des drohenden
Nachteils jenen Umstanden, deretwegen der Verfassungsgerichtshof schon
bisher die Beschreitung des an sich zur Verfligung stehenden anderen Weges fiir
unzumutbar erachtet hat (vgl. VfSlg. 11.853/1988, 12.379/1990, 15.786/2000).

1.5.7. Im Hinblick auf diese Besonderheiten der Vorratsdatenspeicherung stand
dem Zweitantragsteller kein zumutbarer anderer Weg als ein Individualantrag zur
Verfligung.

1.5.8. Der Antrag erweist sich jedoch insoweit als unzuldssig, als die Aufhebung
des § 1 Abs. 4 Z 5 (gemeint: Z7) TKG 2003 begehrt wird, weil diese Bestimmung
ebenfalls mit BGBI. 127/2011 kundgemacht worden sei und "in der geltenden
Fassung (BGBI.1102/2011)" bekdampft werde sowie in untrennbarem Zusam-
menhang mit § 102a TKG 2003 stehe und den "Hinweis iber die Umsetzung der
Richtlinie 2006/24/EG" beinhalte.

1.5.8.1. Wie oben dargelegt wurde (siehe 1.5.1), hat der Verfassungsgerichtshof
bei der Beurteilung der Zulassigkeit eines Individualantrags ausschlieBlich von
den Angaben im Antrag auszugehen.

1.5.8.2. Vor diesem Hintergrund vermag der Zweitantragsteller aber nicht darzu-
legen, inwiefern die zur Aufhebung beantragte Rechtsvorschrift in Widerspruch
zu einer verfassungsgesetzlichen Bestimmung stehen soll und worin der geltend
gemachte "untrennbare Zusammenhang" zwischen den in § 102a TKG 2003
gesehenen Verfassungswidrigkeiten und der angefochtenen Bestimmung liegen
soll. Der Antrag auf Aufhebung des § 1 Abs. 4 Z7 TKG 2003 ist daher zurlickzu-
weisen.

1.5.9. § 102c Abs. 1, 4 und 5 TKG 2003 in der angefochtenen Fassung wurde
gemal Art. 2 der DSG-Novelle 2014, BGBI. | 83/2013, mit Wirkung vom 1. Janner
2014 durch eine neue Fassung ersetzt. Da sich der Antrag insoweit gegen Best-
immungen richtet, die bereits auRer Kraft getreten sind, ist der Antrag in dieser
Hinsicht zurlickzuweisen.

1.5.10. Soweit sich der Antrag nicht gegen § 1 Abs. 47 7 und gegen § 102c Abs. 1,
4 und 5 TKG 2003 richtet, ist er zuldssig.
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1.6. Zum Antrag zu G 62,70,71/2012:

1.6.1. Im Hinblick auf den Drittantragsteller ist nichts hervorgekommen, was zu
einer vom Antrag zu G 59/2012 abweichenden Beurteilung fiihren wiirde (siehe
oben 1.5).

1.6.2. Auch dieser Antrag ist zuldssig.

2. In der Sache

2.1. Der Verfassungsgerichtshof hat sich in einem auf Antrag eingeleiteten
Verfahren zur Prifung der Verfassungsmafigkeit eines Gesetzes gemal Art. 140
B-VG auf die Erorterung der aufgeworfenen Fragen zu beschrdanken (vgl.
VfSlg. 12.691/1991, 13.471/1993, 14.895/1997, 16.824/2003). Er hat sohin aus-
schliefRlich zu beurteilen, ob die angefochtene Bestimmung aus den in der Be-
griindung des Antrages dargelegten Grinden verfassungswidrig ist
(VfSlg. 15.193/1998, 16.374/2001, 16.538/2002, 16.929/2003).

2.2. Zum Prifungsmalistab:

2.2.1. In den vorliegenden Antrdgen wird geltend gemacht, die angefochtenen
Bestimmungen verstieBen gegen § 1 DSG 2000, Art. 8 EMRK sowie gegen die
Art. 7 und 8 GRC.

2.2.2. Wie der Verfassungsgerichtshof bereits in seinem Beschluss
VfSlg. 19.702/2012, mit dem er den Gerichtshof der Europédischen Union um
Vorabentscheidung ersucht hat, ausgefiihrt hat, enthéalt das Bundesverfassungs-
recht neben Art.8 EMRK ein selbstdndiges Grundrecht auf Datenschutz. Die
Verfassungsbestimmung des § 1 DSG 2000 rdumt jeder natirlichen und juristi-
schen Person einen Anspruch auf Geheimhaltung der sie betreffenden perso-
nenbezogenen Daten ein, soweit ein schutzwiirdiges Interesse daran besteht (§ 1
Abs. 1 DSG 2000, siehe oben 11.6). § 1 Abs. 2 DSG 2000 enthalt einen materiellen
Gesetzesvorbehalt, demzufolge abgesehen von der Verwendung von personen-
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bezogenen Daten im lebenswichtigen Interesse des Betroffenen oder mit seiner
Zustimmung Beschrankungen des Anspruchs auf Geheimhaltung nur zur Wah-
rung Uberwiegender berechtigter Interessen eines anderen zuldssig sind, und
zwar bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen, die
aus den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind.

2.2.3. Fur die gesetzliche Grundlage verlangt § 1 Abs. 2 DSG 2000 uber Art. 8
Abs. 2 EMRK hinausgehend, dass die Verwendung von Daten, die ihrer Art nach
besonders schutzwiirdig sind, nur zur Wahrung wichtiger offentlicher Interessen
vorgesehen werden darf und dass gleichzeitig angemessene Garantien fir den
Schutz der Geheimhaltungsinteressen der Betroffenen gesetzlich festgelegt
werden.

2.2.4. Der Verfassungsgerichtshof hat im Beschluss VfSlg. 19.702/2012 erwogen,
dass die Vorratsdatenspeicherungsrichtlinie — dies war der Grund fir das Vor-
abentscheidungsverfahren — nur in einer das Grundrecht des §1 DSG 2000
verletzenden Weise umgesetzt werden konnte und dem Verfassungsgerichtshof
als Folge dessen eine Prifung der gesetzlichen Regelungen Uber die Vorratsda-
tenspeicherung verwehrt sein kénnte (vgl. VfSlg. 15.427/1999). Da insoweit kein
Spielraum zu einer verfassungskonformen Umsetzung bestiinde, ware dem
Verfassungsgerichtshof eine Prifung der gesetzlichen Regelungen am Malstab
des § 1 DSG 2000 verwehrt. Mit der Nichtigerklarung der Richtlinie durch den
Gerichtshof der Europdischen Union ist diese Erwagung hinfallig, sodass § 1
DSG 2000 und Art.8 EMRK jedenfalls wieder uneingeschrankt Malstab im
Gesetzesprifungsverfahren sind.

2.2.5. Dieses Ergebnis steht im Einklang damit, dass der Gerichtshof der Europai-
schen Union angesichts der Ungiiltigkeit der Vorratsdatenspeicherungsrichtlinie
die Beantwortung der zur Auslegung der Art.7, 8, 52 und 53 GRC gestellten
Fragen (siehe oben 1.8) nicht fur erforderlich hielt (EuGH, Digital Rights Ireland
und Seitlinger ua., Rz 72).

2.2.6. An diesem Ergebnis dndert auch Art. 15 Abs. 1 zweiter Satz RL 2002/58/EG
nichts. Die Regelung bestimmt lediglich, dass die Mitgliedstaaten durch Rechts-
vorschriften vorsehen kénnen, dass Daten aus den in diesem Absatz aufgefiihr-
ten Griinden wahrend einer begrenzten Zeit aufbewahrt werden kénnen. Solche
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MalRnahmen missen "den allgemeinen Grundsdtzen des Gemeinschaftsrechts
einschlielRlich den in Artikel 6 Absatze 1 und 2 des Vertrags iber die Europdische
Union niedergelegten Grundsatzen entsprechen" (Art.15 Abs.1 letzter Satz
RL 2002/58/EG). GemaR Art. 15 Abs. 2 RL 2002/58/EG gelten die Bestimmungen
des Kapitels Il der Richtlinie 95/46/EG (iber Rechtsbehelfe, Haftung und Sanktio-
nen im Hinblick auf innerstaatliche Vorschriften, die nach der RL 2002/58/EG
erlassen werden, und im Hinblick auf die aus dieser Richtlinie resultierenden
individuellen Rechte. Nahere Bestimmungen zur Umsetzung der in Art. 15 Abs. 1
zweiter Satz RL 2002/58/EG vorgesehenen Beschrdankung sieht diese Richtlinie
jedoch nicht vor, sodass auch deshalb davon auszugehen ist, dass der Gesetzge-
ber Giber einen weiten Spielraum bei der Umsetzung verfligt; ein Vorrang gegen-
Uber innerstaatlichem Verfassungsrecht und namentlich den beiden genannten
verfassungsgesetzlich gewahrleisteten Rechten kommt daher nicht in Betracht.

2.2.7. Auch die Art. 7 und 8 GRC kommen in diesem Gesetzespriifungsverfahren
als Malstab in Betracht. Wie der Verfassungsgerichtshof im Vorabentschei-
dungsersuchen VfSlg. 19.702/2012 im Anschluss an seine Vorjudikatur dargelegt
hat (VfSlg. 19.632/2012), bilden die von der GRC garantierten Rechte im Anwen-
dungsbereich der GRC (Art. 51 Abs. 1 GRC) einen PriifungsmaRstab in Verfahren
der Normenkontrolle, insbesondere in Verfahren nach Art. 139 und 140 B-VG.
Dies gilt jedenfalls dann, wenn die betreffende Garantie der GRC in ihrer Formu-
lierung und Bestimmtheit verfassungsgesetzlich gewahrleisteten Rechten der
Osterreichischen Bundesverfassung gleicht. Gesetzliche Regelungen, die in
Umsetzung einer Richtlinie ergingen, bilden jedenfalls einen Fall der Durchfih-
rung des Unionsrechts (VfSlg. 19.632/2012). Auch wenn die Vorratsdatenspei-
cherungsrichtlinie nunmehr (mit Wirkung ex tunc) fur ungiltig erklart wurde,
ergingen die angefochtenen Bestimmungen — insbesondere jene, die mit
BGBI. 1 27/2011 kundgemacht wurden — schon allein deshalb in Durchfiihrung
des Rechts der Union, weil sie im Anwendungsbereich der RL 2002/58/EG und
namentlich ihres Art. 15 Abs. 1 erlassen wurden.

2.2.8. Wenn der Gesetzgeber in Wahrnehmung seines Umsetzungsspielraums
bei der Durchfiihrung von Unionsrecht Regelungen schafft, die neben einem
Grundrecht der GRC auch ein (anderes) verfassungsgesetzlich gewahrleistetes
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Recht beriihren, entscheidet der Verfassungsgerichtshof auf der Grundlage
dieses Rechts, wenn es den gleichen Anwendungsbereich wie das Recht der GRC
hat (VfSlg. 19.632/2012) und wenn die Grenzen fiir zulassige Eingriffe des Ge-
setzgebers in die verfassungsgesetzlich gewéhrleisteten Rechten enger oder
wenigstens nicht weiter gezogen sind als in den korrespondierenden Rechten der
GRC. Davon ist sowohl fur Art. 8 EMRK als auch fiir § 1 DSG 2000 auszugehen:

2.2.8.1. Art. 8 EMRK bestimmt die Auslegung des Art. 7 GRC dergestalt, dass er
ihm ausweislich der Erlauterungen zu Art. 7 GRC "entspricht" und folglich die
"gleiche Bedeutung und Tragweite" wie dieser hat (Art. 52 Abs. 3 GRC, in diesem
Sinne auch die Hinweise auf die Rechtsprechung des Europaischen Gerichtshofes
flir Menschenrechte im Urteil des Gerichtshofes der Europdischen Union, Digital
Rights Ireland und Seitlinger ua., Rz 35, 47, 54 f.).

2.2.8.2. §1 DSG 2000 enthalt einen materiellen Gesetzesvorbehalt, der die
Grenzen fur Eingriffe in das Grundrecht enger zieht, als dies Art. 8 Abs. 2 EMRK
tut. Abgesehen von der Verwendung von personenbezogenen Daten im lebens-
wichtigen Interesse des Betroffenen oder mit seiner Zustimmung sind Beschran-
kungen des Anspruchs auf Geheimhaltung nur zur Wahrung Uberwiegender
berechtigter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer
staatlichen Behorde nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2
EMRK genannten Griinden notwendig sind.

Fiir die gesetzliche Grundlage verlangt § 1 Abs. 2 DSG 2000 (iber Art. 8 Abs. 2
EMRK hinausgehend, dass die Verwendung von Daten, die ihrer Art nach beson-
ders schutzwirdig sind, nur zur Wahrung wichtiger o6ffentlicher Interessen
vorgesehen werden darf und dass gleichzeitig angemessene Garantien fir den
Schutz der Geheimhaltungsinteressen der Betroffenen gesetzlich festgelegt
werden. Explizit ordnet diese Bestimmung schlieRlich an, dass auch im Falle
zuldssiger Beschrankungen der Eingriff in das Grundrecht "jeweils nur in der
gelindesten, zum Ziel fihrenden Art" vorgenommen werden darf.

2.2.9. Nach der Rechtsprechung des Verfassungsgerichtshofes folgt aus dieser
Regelung, dass an die VerhaltnismaRigkeit des Eingriffs in das Grundrecht auf
Datenschutz nach § 1 DSG 2000 ein strengerer MaRstab angelegt werden muss,
als er sich bereits aus Art. 8 EMRK ergibt (VfSlg. 16.369/2001, 18.643/2008).
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Dieses Schutzniveau bleibt von der GRC auch in jenen Fallen unangetastet, in
denen der Gesetzgeber Uber einen Spielraum in Durchflihrung des Unionsrechts
verfligt (vgl. Art. 53 GRC; siehe schon oben 2.2.6). Vor diesem Hintergrund sind
die angefochtenen Bestimmungen am Malstab des Bundesverfassungsrechts,
und zwar des § 1 DSG 2000 und des Art. 8 EMRK, zu messen.

2.3. Zu den geltend gemachten Bedenken gegen § 134 Z2a und § 135 Abs. 2a
StPO sowie § 53 Abs. 3aZ 3 und § 53 Abs. 3b SPG und gegen § 102a TKG 2003:

2.3.1. Die Antragsteller begehren die Aufhebung des § 102a TKG 2003 u.a. mit
der Begriindung, dass dieser gegen das durch § 1 DSG 2000 garantierte verfas-
sungsgesetzlich gewdhrleistete Recht verstofRe. § 134 Z 2a und § 135 Abs. 2a
StPO sowie §53 Abs.3a Z3 und §53 Abs. 3b SPG seien "als Einheit mit den
Normen zur Speicherpflicht (§ 102a TKG) und zur Verwendung von Vorratsdaten
(§ 102b TKG, § 99 Abs. 5 Z 2 bis 4 TKG) zu sehen" (so der Drittantragsteller), auch
diese Bestimmungen wiirden das genannte Grundrecht verletzen, insbesondere,
weil die durch die genannten Bestimmungen in der StPO und im SPG gewahrten
"Zugriffsmoglichkeiten" Gberschiefend seien (so insbesondere der Zweitantrag-
steller).

2.3.2. Durch § 102a Abs. 1 TKG 2003 werden Anbieter von 6ffentlichen Kommu-
nikationsdiensten (vgl. § 92 Abs. 3 Z 1 TKG 2003) verpflichtet, "lUber die Berechti-
gung zur Speicherung oder Verarbeitung gemald den §§ 96, 97, 99, 101 und 102
hinaus" bestimmte Datenkategorien, die im Zuge der Bereitstellung von 6ffentli-
chen Kommunikationsdiensten erzeugt oder verarbeitet werden (vgl. § 102a
Abs. 5 erster Satz TKG 2003), ab dem Zeitpunkt der Erzeugung oder Verarbeitung
bis sechs Monate nach Beendigung der Kommunikation zu speichern. Die Spei-
cherung erfolgt nach §102a Abs.1 letzter Satz TKG 2003 ausschlieflich zur
Ermittlung, Feststellung und Verfolgung von Straftaten, deren Schwere eine
Anordnung nach § 135 Abs. 2a StPO rechtfertigt.

2.3.3. § 135 Abs. 2a StPO bestimmt durch einen Verweis auf § 135 Abs.2 Z2
bis 4 StPO, dass eine Auskunft Uber Vorratsdaten (§ 134 Z 2a StPO) zulassig ist,
wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich begangenen
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Straftat, die mit einer Freiheitsstrafe von mehr als sechs Monaten bedroht ist,
gefordert werden kann und der Inhaber der technischen Einrichtung, die Ur-
sprung oder Ziel einer Ubertragung von Nachrichten war oder sein wird, der
Auskunft ausdriicklich zustimmt (§ 135 Abs. 2 Z2 StPO); wenn zu erwarten ist,
dass dadurch die Aufklarung einer vorsatzlich begangenen Straftat, die mit
Freiheitsstrafe von mehr als einem Jahr bedroht ist, geférdert werden kann und
auf Grund bestimmter Tatsachen anzunehmen ist, dass dadurch Daten des
Beschuldigten ermittelt werden kdnnen (§ 135 Abs. 2 Z 3 StPO); oder wenn auf
Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der Aufenthalt eines
fllichtigen oder abwesenden Beschuldigten, der einer vorsatzlich begangenen,
mit mehr als einjahriger Freiheitsstrafe bedrohten strafbaren Handlung dringend
verddchtig ist, ermittelt werden kann (§ 135 Abs. 2 Z 4 StPO). Die Auskunft Giber
Vorratsdaten nach § 135 Abs. 2a StPO ist von der Staatsanwaltschaft auf Grund
einer gerichtlichen Bewilligung anzuordnen (§ 137 Abs. 1 StPO). Gegen eine
derartige Bewilligung kann nach deren Zustellung an den Betroffenen (§ 138
Abs. 5 StPO) Beschwerde gemal} § 87 StPO erhoben werden. Nach § 147 Abs. 1
Z 2a StPO obliegt dem Rechtsschutzbeauftragten die Priifung und Kontrolle der
Anordnung, Genehmigung, Bewilligung und Durchfiihrung der Auskunft Gber
Vorratsdaten nach § 135 Abs. 2a StPO. Gegen die Bewilligung einer Ermittlungs-
malknahme nach § 147 Abs. 1 Z 2a StPO steht dem Rechtsschutzbeauftragten das
Recht der Beschwerde zu (§ 147 Abs. 3 StPO). Nach Beendigung der Ermitt-
lungsmafinahme ist dem Rechtsschutzbeauftragten Gelegenheit zu geben, die
gesamten Ergebnisse einzusehen, bevor diese zum Akt genommen werden. Er ist
ferner berechtigt, die Vernichtung von Ergebnissen oder Teilen davon zu bean-
tragen und sich von der ordnungsgemadRen Vernichtung dieser Ergebnisse zu
Uberzeugen (§ 147 Abs. 4 StPO).

2.3.4. Nach § 53 Abs. 3a Z3 SPG sind die Sicherheitsbehérden berechtigt, von
Betreibern offentlicher Kommunikationsdienste Auskunft tber Namen und
Anschrift eines Benutzers, dem eine IP-Adresse zu einem bestimmten Zeitpunkt
zugewiesen war, zu verlangen, wenn sie diese Daten als wesentliche Vorausset-
zung zur Abwehr einer konkreten Gefahr fiir das Leben, die Gesundheit oder die
Freiheit eines Menschen im Rahmen der ersten allgemeinen Hilfeleistungspflicht
(§ 19 SPG), eines gefahrlichen Angriffs (§ 16 Abs. 1 Z 1 SPG) oder einer kriminel-
len Verbindung (§ 16 Abs. 1 Z 2 SPG) bendtigen, "auch wenn hiefiir die Verwen-
dung von Vorratsdaten gemaR § 99 Abs. 5 Z 4 iVm § 102a TKG 2003 erforderlich
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ist". Auf Grund des § 53 Abs. 3b SPG sind die Sicherheitsbehdrden des Weiteren
berechtigt, von Betreibern offentlicher Telekommunikationsdienste Auskunft
Uber Standortdaten und die internationale Mobilteilnehmerkennung (IMSI) der
von einem gefahrdeten oder diesen begleitenden Menschen mitgefiihrten
Endeinrichtung zu verlangen, "auch wenn hiefiir die Verwendung von Vorratsda-
ten gemaR § 99 Abs. 57 3 iVm § 102a TKG 2003 erforderlich ist."

Voraussetzung einer Auskunftserteilung nach § 53 Abs.3b SPG ist, dass auf
Grund bestimmter Tatsachen anzunehmen ist, dass eine gegenwartige Gefahr fir
das Leben, die Gesundheit oder die Freiheit eines Menschen besteht und die
Sicherheitsbehdrden im Rahmen der ihnen obliegenden Hilfeleistung oder
Gefahrenabwehr einschreiten (§ 53 Abs. 3b SPG). Ein Vorgehen der Sicherheits-
behdrden nach den genannten Bestimmungen im SPG bedarf keiner richterlichen
Genehmigung. Nach § 91c Abs. 1 SPG ist der Rechtsschutzbeauftragte liber diese
Auskunftsverlangen "ehestmoglich zu informieren". Ihm obliegt die Prifung
derartiger Meldungen (§ 91c Abs. 1 letzter Satz SPG).

2.3.5. Nach § 1 Abs. 1 DSG 2000 hat jedermann Anspruch auf Geheimhaltung der
ihn betreffenden personenbezogenen Daten, soweit er daran ein schutzwirdiges
Interesse, insbesondere im Hinblick auf die Achtung des Privat- und Familienle-
bens, hat. Beschrankungen dieses Grundrechts sind nach dem Gesetzesvorbehalt
des § 1 Abs.2 DSG 2000 (abgesehen von lebenswichtigen Interessen des Be-
troffenen an der Verwendung personenbezogener Daten oder seiner Zustim-
mung hiezu) bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen
zuldssig, die aus den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind
und die ausreichend prazise, also fiir jedermann vorhersehbar, regeln, unter
welchen Voraussetzungen die Ermittlung bzw. die Verwendung personenbezo-
gener Daten fiir die Wahrnehmung konkreter Verwaltungsaufgaben erlaubt ist
(vgl. VfSlg. 16.369/2001, 18.146/2007, 18.963/2009, 18.975/2009, 19.657/2012,
19.738/2013).

Gesetzliche Beschrankungen des Grundrechts auf Datenschutz missen in einer
Abwagung zwischen der Schwere des Eingriffs und dem Gewicht der mit ihnen
verfolgten Ziele verhéltnismaRig sein (vgl. auch Art. 8 iVm Art. 52 Abs. 1 GRC und
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EuGH, Digital Rights Ireland und Seitlinger ua., Rz 38, 47, 69 sowie EGMR
4.12.2008 [GK], Fall S. und Marper, Appl. 30.562/04, EuGRZ 2009, 299 [Z 101]).
Derartige Gesetze dirfen die Verwendung von Daten, die ihrer Art nach beson-
ders schutzwirdig sind, nur zur Wahrung wichtiger offentlicher Interessen
vorsehen und missen gleichzeitig angemessene Garantien fiir den Schutz der
Geheimhaltungsinteressen der Betroffenen festlegen (§ 1 Abs.2 zweiter Satz
DSG 2000).

Auch im Fall nach Art. 8 Abs. 2 EMRK zulassiger Beschrankungen darf gemall dem
letzten Satz des § 1 Abs. 2 DSG 2000 der Eingriff in das Grundrecht jeweils nur in
der gelindesten, zum Ziel fihrenden Art vorgenommen werden. Der jeweilige
Gesetzgeber muss daher eine diesen Anforderungen geniigende materienspezifi-
sche Regelung in dem Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das
Grundrecht auf Datenschutz konkretisiert und begrenzt werden (vgl. zB
VfSlg. 18.643/2008, 19.657/2012, 19.659/2012, 19.738/2013).

2.3.6. Das Grundrecht auf Datenschutz, das durch § 1 DSG 2000 gewahrleistet
wird, verbiirgt einen verfassungsrechtlichen Schutz vor Ermittlung personenbe-
zogener Daten (VfSlg. 12.228/1989, 12.880/1991, 16.369/2001). Bei den nach
§ 102a TKG 2003 zu speichernden und nach § 135 Abs. 2a StPO und § 53 Abs. 3a
Z 3 sowie § 53 Abs. 3b SPG zu beauskunftenden Daten handelt es sich um perso-
nenbezogene Daten iSd § 1 Abs. 1 DSG 2000. Insbesondere sind alle der in den
Abs. 2 bis 4 des § 102a TKG 2003 angefiihrten Datenkategorien solche, nach
denen die Identitdt des Betroffenen bestimmt oder zumindest bestimmbar ist.
Im Hinblick vor allem auf die auch von den Antragstellern angefiihrten Mdoglich-
keiten der Verknilpfung mit anderen Informationen (zB den Schlissen, die aus
gehduften Anrufen einer bestimmten Teilnehmernummer gezogen werden
konnen) besteht an den betroffenen Daten jedenfalls ein schutzwiirdiges Ge-
heimhaltungsinteresse iSd § 1 Abs. 1 DSG 2000.

2.3.7. Die den Anbietern offentlicher Kommunikationsdienste durch § 102a
Abs. 1 TKG 2003 auferlegte Pflicht zur Speicherung von Daten nach MaRgabe der
Abs. 2 bis 4 dieser Bestimmung greift in das Grundrecht auf Datenschutz nach § 1
DSG 2000 sowie in das Recht auf Achtung des Privat- und Familienlebens aus
Art.8 EMRK der Benutzer oOffentlicher Kommunikationsdienste ein
(VfSlg. 19.738/2013; vgl. Erlaut. zur RV der TKG-Novelle BGBI. 127/2011, 1074
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BIgNR 24. GP, 21; vgl. auch Feiel, Datenspeicherung auf Vorrat und Grundrechts-
konformitat, juslT 2008, 97 [99]; zum Eingriff in Art.8 EMRK ferner
VfSlg. 12.689/1991; EGMR 26.3.1987, Fall Leander, Appl. 9248/81 [Z 48]; EGMR
16.2.2000 [GK], Fall Amann, Appl.27.798/95, 0JZ 2001, 71 [Z65 ff.]; EGMR
4.5.2000 [GK], Fall Rotaru, Appl. 28.341/95, OJZ 2001, 74 [Z 43]; EGMR 3.4.2007,
Fall Copland, Appl.62.617/00, EuGRZ 2007, 415 [Z43 f.]; EGMR, Fall S. und
Marper, Z 67; Kolb, Vorratsdatenspeicherung, 2011, 113).

2.3.7.1. Der Umstand, dass die Speicherung durch Anbieter 6ffentlicher Kommu-
nikationsdienste — also durch Private — erfolgt, die durch § 102a TKG 2003 zur
Speicherung verpflichtet werden, andert nichts am Vorliegen eines Eingriffs in
§ 1 DSG 2000 und Art. 8 EMRK durch den Gesetzgeber. "Anbieter eines Kommu-
nikationsdienstes" ist jeder, der einen Kommunikationsdienst (§ 92 Abs. 3 erster
Halbsatz iVm § 3 Z9 TKG 2003) anbietet, aber — im Gegensatz zum "Betreiber
eines Kommunikationsdienstes" (§ 3 Z 3 TKG 2003) — nicht notwendigerweise alle
Funktionen dieses Dienstes kontrolliert (Steinmaurer, in: Stratil [Hrsg.], TKG?,
2013, § 92 Anm. 6). Das TKG 2003 geht davon aus, dass sowohl "Anbieter" als
auch "Betreiber" von Kommunikationsdiensten (private) Unternehmen sind
(siehe nur §§ 1 Abs. 1, 34 ff. TKG 2003).

2.3.7.2. Diesen Unternehmen steht hinsichtlich der ihnen in § 102a TKG 2003
auferlegten Speicherpflicht kein Handlungsspielraum zu. Nach § 109 Abs. 3 Z 22
TKG 2003 wiirden sie eine Verwaltungsibertretung begehen, wenn sie entgegen
§ 102a TKG 2003 Daten nicht speicherten.

2.3.8. Die Speicherung von Daten auf Grund der Verpflichtung nach § 102a
TKG 2003 und der Zugriff auf diese ("Beauskunftung") durch Sicherheits- und
Strafverfolgungsbehorden — insbesondere auf Grund des § 135 Abs. 2a StPO und
des § 53 Abs. 3a Z 3 sowie § 53 Abs. 3b SPG — stellen einen Eingriff in das Grund-
recht auf Datenschutz (§ 1 DSG 2000) und das Recht auf Achtung des Privat- und
Familienlebens aus Art. 8 EMRK dar (vgl. zB VfGH 1.10.2013, G 2/2013 mwN; zum
Eingriff in Art. 8 EMRK ferner EGMR, Fall Leander, Z 48; EGMR, Fall Rotaru, Z 46;
EGMR 29.6.2006 [Zuldssigkeitsentscheidung], Fall Weber und Saravia,
Appl. 54.934/00 [Z 79]).

161

162

163



2.3.9. Regelungen, die wie die angefochtenen einen gravierenden Grundrechts-
eingriff bilden, kdnnen zur Bekampfung schwerer Kriminalitdt zuldssig sein,
sofern sie mit den strengen Anforderungen des § 1 DSG 2000 und Art. 8 EMRK im
Einklang stehen. Ob ein solcher Eingriff im Hinblick auf § 1 Abs. 2 DSG 2000 und
Art. 8 Abs. 2 EMRK zul3ssig ist, hangt von der Ausgestaltung der Bedingungen der
Speicherung von Daten auf Vorrat und den Anforderungen an deren Loschung
sowie von den gesetzlichen Sicherungen bei der Ausgestaltung der Mdéglichkeiten
des behordlichen und privaten Zugriffs auf diese Daten ab. Die angefochtenen
Vorschriften des TKG 2003, der StPO und des SPG erfiillen diese Anforderungen
nicht:

2.3.10. Die Vorschriften betreffend die Vorratsdatenspeicherung einschlieRlich
der Bestimmungen Uber die Erteilung von Auskiinften Uber Vorratsdaten in der
StPO und im SPG dienen der Erreichung von in Art. 8 Abs. 2 EMRK genannten
Zielen, namlich insbesondere der Aufrechterhaltung der 6ffentlichen Ruhe und
Ordnung und dem Schutz der Rechte und Freiheiten anderer. Auch konnte der
Gesetzgeber im Rahmen seines Beurteilungsspielraums vertretbarerweise davon
ausgehen, dass Regelungen (iber eine Vorratsdatenspeicherung zur Erreichung
dieser Ziele abstrakt geeignet sind (vgl. auch EuGH, Digital Rights Ireland und
Seitlinger ua., Rz 44 und 49 zu Art. 7 und 8 GRC).

2.3.11. Weitere Voraussetzung fiir die VerhaltnismaRigkeit und damit die Zulas-
sigkeit des Eingriffs ist jeweils, dass die Schwere des konkreten Eingriffs nicht das
Gewicht und die Bedeutung der mit der Vorratsdatenspeicherung verfolgten
Ziele Ubersteigt.

2.3.11.1. Ausgangspunkt der Beurteilung der VerhaltnismaRigkeit der Vorratsda-
tenspeicherung ist die Einsicht, dass das Grundrecht auf Datenschutz in einer
demokratischen Gesellschaft — in der hier bedeutsamen Schutzrichtung — auf die
Ermoglichung und Sicherung vertraulicher Kommunikation zwischen den Men-
schen gerichtet ist. Der Einzelne und seine freie Personlichkeitsentfaltung sind
nicht nur auf die o6ffentliche, sondern auch auf die vertrauliche Kommunikation
in der Gemeinschaft angewiesen; die Freiheit als Anspruch des Individuums und
als Zustand einer Gesellschaft wird bestimmt von der Qualitat der Informations-
beziehungen (vgl. Berka, Das Grundrecht auf Datenschutz im Spannungsfeld
zwischen Freiheit und Sicherheit, 18. OJT, 2012, Band 1/1, 22).
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2.3.11.2. Bedeutung und Gewicht der mit der Vorratsdatenspeicherung verfolg-
ten Ziele, wie sie der Gesetzgeber auch mit der Zweckbindung in § 102a Abs. 1
letzter Satz TKG 2003 zum Ausdruck bringt, sind erheblich. Doch auch wenn die
Regelung ausweislich des Wortlauts des Abs.1 einem wichtigen offentlichen
Interesse dient (siehe oben 2.3.10), ist es angesichts der "Streubreite" des
Eingriffs (siehe unten 2.3.14.3), des Kreises und der Art der betroffenen Daten
(siehe unten 2.3.14.5) und der daraus folgenden Schwere des Eingriffs in das
Recht auf informationelle Selbstbestimmung (es kann auf Daten zugegriffen
werden, welche im Falle ihrer Verkniipfung nicht nur die Erstellung von Bewe-
gungsprofilen ermdglichen, sondern auch Riickschluss auf private Vorlieben und
den Bekanntenkreis einer Person zulassen; siehe unten 2.3.14.5) erforderlich,
dass der Gesetzgeber durch geeignete Regelungen sicherstellt, dass diese Daten
nur bei Vorliegen eines vergleichbar gewichtigen o6ffentlichen Interesses im
Einzelfall fur Strafverfolgungsbehdrden zugdnglich gemacht werden und dies
einer richterlichen Kontrolle unterliegt. Dabei ist zu berlcksichtigen, dass staatli-
ches Handeln durch die rasche Verbreitung der Nutzung "neuer" Kommunikati-
onstechnologien (zB Mobiltelefonie, E-Mail, Informationsaustausch im Rahmen
des World Wide Web, etc.) in den vergangenen zwei Jahrzehnten in vielerlei
Hinsicht — nicht zuletzt auch im Rahmen der Bekdmpfung der Kriminalitat, der
die Vorratsdatenspeicherung dienen soll — vor besondere Herausforderungen
gestellt wurde und wird. Dieses geanderte Umfeld polizeilicher Ermittlungen hat
die Rechtsprechung des Verfassungsgerichtshofes stets berticksichtigt (vgl. zB
VfSlg. 16.149/2001, 16.150/2001, 18.830/2009, 18.831/2009, 19.657/2012).
Dabei ist zu bericksichtigen, dass die Erweiterung der technischen Moglichkeiten
auch dazu fuhrt, dass den Gefahren, die diese Erweiterung fir die Freiheit des
Menschen in sich birgt, in einer dieser Bedrohung addaquaten Weise entgegenge-
treten werden muss.

2.3.11.3. Der Gerichtshof der Europaischen Union hat in seinem Urteil in der Rs.
Digital Rights Ireland und Seitlinger ua. betont, dass die Vorratsdatenspeiche-
rungsrichtlinie kein objektives Kriterium vorsieht, das es ermdglicht, den Zugang
der zustandigen nationalen Behorden zu den Daten und deren spatere Nutzung
zwecks Verhitung, Feststellung oder strafrechtlicher Verfolgung auf Straftaten
zu beschranken, die im Hinblick auf das Ausmaf und die Schwere des Eingriffs in
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die in Art.7 und Art. 8 der Charta verankerten Grundrechte als hinreichend
schwer angesehen werden kdnnen, um einen solchen Eingriff zu rechtfertigen
(Rz 60). Die Vorratsdatenspeicherungsrichtlinie nehme im Gegenteil in ihrem
Art. 1 Abs. 1 lediglich allgemein auf die von jedem Mitgliedstaat in seinem
nationalen Recht bestimmten schweren Straftaten Bezug.

2.3.11.4. Die Bundesregierung betont in ihrer AuRerung zum Urteil des Gerichts-
hofes der Europaischen Union in der Rs. Digital Rights Ireland und Seitlinger ua.,
dass eine Auskunft Giber Vorratsdaten gegen den Willen des "Uberwachten" erst
zuldssig sei, wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich
begangenen Straftat, die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist,
zu erwarten ist. Die Beauskunftung von Vorratsdaten im Hinblick auf den Tatbe-
stand des § 135 Abs. 2 Z 2 StPO ziele "nicht zuletzt" darauf ab, Opfern von be-
harrlicher Verfolgung (§ 107a StGB — sogenanntes "Stalking") eine Moglichkeit
der wirksamen Verfolgung von Tatern zu bieten.

2.3.11.5. Die Bundesregierung ist mit ihrem Vorbringen, die in § 135 Abs. 2a iVm
§ 135 Abs. 2 Z 2 bis 4 StPO getroffene Regelung sei hinreichend differenziert und
dadurch verhaltnismaRig, nicht im Recht. Wie der Gerichtshof der Europadischen
Union betont hat, soll die Vorratsdatenspeicherungsrichtlinie zur Bekampfung
schwerer Kriminalitdt beitragen (EuGH, Digital Rights Ireland und Seitlinger ua.,
Rz 60). Nichts anderes gilt fir die die Richtlinie umsetzenden Rechtsvorschriften
im TKG 2003, in der StPO und im SPG. Es ware dem Gesetzgeber zwar unbe-
nommen, im Hinblick auf die Beauskunftung von Vorratsdaten auf die Aufklarung
von Straftaten abzustellen, die mit einem bestimmten Strafmall bedroht sind.
Der Gesetzgeber hatte allerdings darliber hinaus sicherzustellen, dass die Schwe-
re der Straftat — die durch die jeweilige Strafdrohung zum Ausdruck kommt — im
Einzelfall den Eingriff in verfassungsgesetzlich gewahrleistete Rechte jener
Personen rechtfertigt, die durch die Beauskunftung "ihrer" Vorratsdaten betrof-
fen sind. Insofern ist der von § 135 Abs. 2a iVm § 135 Abs. 2 Z 2 bis 4 StPO um-
fasste Kreis der Delikte zu undifferenziert und als Folge dessen zu weit gefasst. Er
stellt nicht sicher, dass Auskunftsersuchen nur bei Delikten zuldssig sind, fir die
entweder schwere Strafen drohen (zB § 207a StGB) oder fiir deren Aufklarung
die Verwendung der auf Vorrat gespeicherten Daten wegen der Art der Tatbege-
hung in besonderem Male notwendig ist (zB § 107a Abs. 1 iVm Abs. 2 Z 2 StGB).
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2.3.11.6. Die VerhaltnismalRigkeit der Speicherung von Daten auf Vorrat ist —
ungeachtet des Vorbehalts der gerichtlichen Bewilligung der Auskunft Gber
Vorratsdaten (§ 135 Abs. 2a iVm § 137 Abs. 1 StPO), der Befassung des Rechts-
schutzbeauftragten und seines Beschwerderechts nach § 147 Abs.1 Z 2a und
Abs. 3 zweiter Satz StPO — daher schon alleine deshalb nicht gewahrt, weil durch
§ 135 Abs. 2a StPO iVm §§ 102a, 102b Abs. 1 TKG 2003 nicht gewahrleistet wird,
dass Uber Vorratsdaten nur dann Auskunft erteilt wird, wenn sie zur strafpro-
zessualen Verfolgung und Aufklarung von Straftaten dienen, die im Einzelfall eine
gravierende Bedrohung der in Art. 8 Abs. 2 EMRK genannten Ziele darstellen und
die einen solchen Eingriff rechtfertigen. § 135 Abs. 2a StPO versto3t daher gegen
§ 1 Abs. 2 DSG 2000.

2.3.12. § 134 Z 2a StPO, der den Begriff "Auskunft Gber Vorratsdaten" fiir den
Anwendungsbereich der StPO definiert, steht in untrennbarem Zusammenhang
mit § 135 Abs. 2a StPO und ist daher aus diesem Grund aufzuheben.

2.3.13. Die Zweit- und Drittantragsteller begehren, die Wortfolge "auch wenn
hiefiir die Verwendung von Vorratsdaten gemaRR §99 Abs.5 Z4 iVm § 102a
TKG 2003 erforderlich ist," in § 53 Abs. 3a Z3 SPG und in § 53 Abs. 3b SPG die
Wortfolge ", auch wenn hiefiir die Verwendung von Vorratsdaten gemald § 99
Abs.5 Z 3 iVm § 102a TKG 2003 erforderlich ist," als verfassungswidrig aufzuhe-
ben.

2.3.13.1. Die Erteilung von Auskiinften iber Vorratsdaten bedarf — anders als
nach der StPO — nach dem SPG keiner richterlichen Genehmigung. Die Befassung
des Rechtsschutzbeauftragten gemal § 91c Abs. 1 SPG, dem "die Priifung der
nach diesem Absatz erstatteten Meldungen" — also eine Prifung ex post — obliegt
(§ 91c Abs. 1 letzter Satz SPG), ist jedenfalls nicht ausreichend.

2.3.13.2. Im Ubrigen gelten die oben zu § 135 Abs. 2a StPO geduRerten Beden-
ken auch fur die angefochtenen Wortfolgen in den angefiihrten Bestimmungen
des SPG. Den sicherheitspolizeilichen Befugnissen zum Zugriff auf Vorratsdaten
fehlt jede auf die Schwere einer drohenden Straftat bezogene Einschrankung.
Lediglich Fahrlassigkeitsdelikte sind von ihnen nicht erfasst.
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2.3.13.3. Damit ist den Anforderungen an die VerhaltnismaRigkeit des Eingriffs in
das Grundrecht auf Datenschutz durch Zugriffe nach § 53 Abs. 3a Z 3 oder § 53
Abs. 3b SPG nicht Genlige getan. Die angefochtenen Wortfolgen in diesen Best-
immungen sind daher als verfassungswidrig aufzuheben.

2.3.13.4. Der Umstand, dass die Sicherheitsbehorden nach § 53 Abs. 3a Z 3 SPG
"nur" Name und Anschrift eines Benutzers, dem eine IP-Adresse zu einem be-
stimmten Zeitpunkt zugeordnet war, und nach § 53 Abs. 3b SPG "nur" Standort-
daten beauskunften kdonnen, die im Rahmen der Verpflichtung nach § 102a
TKG 2003 gespeichert wurden, dndert im Lichte der Ausfiihrungen oben zu
[11.2.3.13 nichts an diesem Ergebnis (vgl. Berka, aaO, 141, unter Hinweis auf
BVerfGE 125, 260).

2.3.14. Im Zusammenhang mit den Vorschriften zur Auskunftserteilung erweist
sich auch § 102a TKG 2003 als verfassungswidrig. Mit den Vorschriften betref-
fend die Beauskunftung von Vorratsdaten bilden auch die Vorschriften des
TKG 2003, welche die Speicherung von Vorratsdaten anordnen, einen Grund-
rechtseingriff von erheblichem Gewicht in das verfassungsgesetzlich gewahrleis-
tete Recht auf Datenschutz aus § 1 DSG 2000 der "Benutzer" (§92 Abs.3 Z2
TKG 2003) offentlicher Kommunikationsdienste oder sonst von der Speicherung
Betroffener und damit auch des Zweitantragstellers und des Drittantragstellers
(siehe schon oben 2.3.7).

2.3.14.1. Dass die Speicherung und Verarbeitung von Daten der in § 102a
TKG 2003 genannten Art gdnzlich ungeeignet ware, zur Aufklarung schwerer
Straftaten einen Beitrag zu leisten, wurde von den antragstellenden Parteien
weder behauptet, noch ist dies in der miindlichen Verhandlung hervorgekom-
men. Die Eignung des Grundrechtseingriffs ist insofern abstrakt zu priifen, als sie
weder einen bestimmten konkreten Prozentsatz bei der Haufigkeit der Anwen-
dung der Rechtsvorschrift in der Praxis voraussetzt, noch eine bestimmte "Er-
folgsquote" bei der Aufklarung von Straftaten. Es gentigt, wenn der Gesetzgeber
mit Grund von der Eignung der MaBnahme, dem ins Auge gefassten "Zweck"
wirksam zu dienen, ausgehen durfte (vgl. in diesem Zusammenhang den sieben-
ten Erwagungsgrund der fiir ungiltig erklarten Vorratsdatenspeicherungsrichtli-
nie; EuGH, Digital Rights Ireland und Seitlinger ua., Rz 43). Ob jedes einzelne
nach § 102a TKG 2003 auf Vorrat zu speichernde Datum diese Eignung aufweist,
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ist vom Verfassungsgerichtshof in diesem Verfahren nicht zu prifen. Es steht
namlich keineswegs bei allen Daten, deren Speicherung auf Vorrat und Verarbei-
tung § 102a TKG 2003 in Umsetzung der nicht mehr giiltigen Vorratsdatenspei-
cherungsrichtlinie anordnet, von vornherein fest, dass ihre Speicherung verhalt-
nismaRig ist. Die bloRe Maoglichkeit, neue Technologien zu zuséatzlichen
UberwachungsmalRnahmen zu nutzen, rechtfertigt nicht von vornherein einen
Eingriff in die von § 1 DSG 2000 und Art. 8 EMRK geschiitzte Freiheitssphare.

2.3.14.2. Der Verfassungsgerichtshof hat bereits im Beschluss VfSlg. 19.702/2012
betont, dass die "Streubreite" der anlasslosen Speicherung jene der bisher in
seiner Rechtsprechung zu beurteilenden Eingriffe in die durch § 1 DSG 2000
geschitzte Rechtssphére Gbertrifft (vgl. BVerfGE 125, 260 [318 ff.]), und zwar
sowohl hinsichtlich des betroffenen Personenkreises als auch des Kreises und der
Art der Daten sowie der Aufgaben, fir die sie angeordnet wird, als auch der
Modalitaten der Datenverwendung.

2.3.14.3. In personeller Hinsicht ist zu bericksichtigen, dass von der Speicherung
im Wesentlichen die Nutzer von Festnetz, Mobilfunk, Internet-Zugangs- und E-
Mail-Diensten (§ 92 Abs.3 Z 14 und 15 TKG 2003) und damit grofRe Teile der
Bevélkerung in Osterreich betroffen sind. So hatte Ende 2013 jedes Unterneh-
men im Durchschnitt zwei Festnetzanschliisse und mehr als jeder zweite Haus-
halt hatte einen solchen Anschluss. Auf jeden Einwohner entfielen im Schnitt 1,5
SIM-Karten fur Mobiltelefonie. Internetzugang liber mobiles oder festes Breit-
band hatten rund 60 % der Haushalte und Unternehmen, die Marktdurchdrin-
gung bei Breitband im Rahmen von Smartphonetarifen belief sich auf 87 % fir
Haushalte und Unternehmen (siehe den RTR Telekom Monitor Jahresbericht
2013 betreffend Nutzung von Festnetz, Mobilfunk und Internet in Osterreich,
http://www.rtr.at/de/komp/TKMonitor_2013/TM_Jahresbericht_2013.pdf). Von
der durch § 102a TKG 2003 angeordneten Vorratsdatenspeicherungsverpflich-
tung ist somit nahezu die gesamte Bevolkerung betroffen (so auch EuGH, Digital
Rights Ireland und Seitlinger ua., Rz 56).

2.3.14.4. Wie der Verfassungsgerichtshof bereits in seinem Beschluss
VfSlg. 19.702/2012 festgestellt hat, erfasst die Vorratsdatenspeicherung fast
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ausschlieBlich Personen, die keinerlei Anlass — in dem Sinne, dass sie ein Verhal-
ten gesetzt hatten, das ein staatliches Einschreiten erfordern wirde — fir die
Datenspeicherung gegeben haben (vgl. auch EuGH, Digital Rights Ireland und
Seitlinger ua., Rz 58). Vielmehr nutzt der ganz liberwiegende Anteil der Bevolke-
rung Offentliche Kommunikationsdienste zur Ausibung von Grundrechten,
namentlich vor allem der Meinungsauflerungs-, Informations- und Kommunikati-
onsfreiheit.

Der Zweitantragsteller macht geltend, dass er unbescholten sei. Dies trifft auf
nahezu alle von der Vorratsdatenspeicherung Betroffenen zu. Im Hinblick auf
diese Mehrheit wiegt die Beschrankung des Rechts auf Geheimhaltung ihrer
personenbezogenen Daten iSd § 1 Abs. 1 DSG 2000 und ihr Recht auf Loschung
aus § 1 Abs. 3 DSG 2000 besonders schwer.

2.3.14.5. Hinsichtlich des Kreises und der Art der Daten gilt, dass von der Spei-
cherverpflichtung des § 102a TKG 2003 bestimmte "Verkehrs-" und "Standortda-
ten" umfasst sind, die im Zuge der Bereitstellung von offentlichen Kommunikati-
onsdiensten erzeugt oder verarbeitet werden. Verkehrsdaten sind "Daten, die
zum Zwecke der Weiterleitung einer Nachricht an ein Kommunikationsnetz oder
zum Zwecke der Fakturierung dieses Vorgangs verarbeitet werden" (so § 92
Abs. 3 Z 4 TKG 2003). Standortdaten sind "Daten, die in einem Kommunikations-
netz oder von einem Kommunikationsdienst verarbeitet werden und die den
geografischen Standort der Telekommunikationsendeinrichtung eines Nutzers
eines offentlichen Kommunikationsdienstes angeben, im Fall von festen Tele-
kommunikationsendeinrichtungen sind Standortdaten die Adresse der Einrich-
tung" (so § 92 Abs. 3 Z 6 TKG 2003). Die Speicherung von Inhalten einer Kommu-
nikation, insbesondere von Daten Uber im Internet aufgerufene Adressen, wird
durch § 102a Abs. 7 TKG 2003 ausdriicklich untersagt.

Ungeachtet dessen kann im Falle einer Erteilung von Auskiinften (ber Vorratsda-
ten im Rahmen des § 135 Abs. 2a StPO und des § 53 SPG nicht ausgeschlossen
werden, dass sich aus den Vorratsdaten Schliisse ziehen lassen, die dem An-
spruch auf Geheimhaltung personenbezogener Daten, wie er durch § 1 Abs. 1
DSG 2000 gewahrleistet wird, zuwiderlaufen. Hiebei sind vor allem auch die
Moglichkeiten der Verknipfung von in unterschiedlichen Zusammenhangen
ermittelten Daten zu berticksichtigen (Berka, aaO, 76 und 111 f.). Als entspre-
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chend schwer ist daher auch der Eingriff im Hinblick auf den Kreis und die Art der
gespeicherten Daten zu werten.

2.3.14.6. Uberdies ist zu bedenken, dass angesichts der Vielzahl der Anbieter
offentlicher Kommunikationsdienste und damit von Speicherungsverpflichteten
auch ein nicht Uberblickbarer Kreis von Personen potentiell Zugriff auf gemafR
§ 102a TKG 2003 gespeicherte Daten hat. Das diesbezlglich bestehende Miss-
brauchspotential ist wiederum bei der Beurteilung der Schwere des Eingriffs zu
veranschlagen (vgl. BVerfGE 125, 260 [320]). Dabei ist zwar zu berticksichtigen,
dass der Gesetzgeber hinsichtlich dieses Risikos Vorkehrungen getroffen hat, die
Uber die Anforderungen der Vorratsdatenspeicherungsrichtlinie, die der Ge-
richtshof der Europdischen Union fir mangelhaft befunden hat, hinausgehen
(vgl. insbesondere die ausdriickliche Verpflichtung zur Verschlisselung in § 94
Abs. 4 TKG 2003 und die technischen und organisatorischen MaRBnahmen der auf
Grund des § 94 Abs. 4 TKG 2003 erlassenen Datensicherheitsverordnung [DSVO]
und die diesbeziiglich weniger weitgehende Bestimmung des Art.7 der fir
ungiltig erklarten Vorratsdatenspeicherungsrichtlinie). Daneben enthélt § 109
TKG 2003 Strafbestimmungen, die dem Schutz vor Missbrauch dienen. Allerdings
ist zu veranschlagen, dass insbesondere Bestimmungen fehlen, die eine miss-
brauchliche Verwendung von Vorratsdaten durch die zur Speicherung verpflich-
teten Anbieter unter Strafe stellen (vgl. dagegen § 301 Abs. 3 StGB betreffend
Mitteilungen Uber den Inhalt von Ergebnissen aus einer Auskunft Gber Vorrats-
daten):

2.3.14.7. Der  Verfassungsgerichtshof hat in seinem Vorlagebeschluss
VfSlg. 19.702/2012 an den Gerichtshof der Europédischen Union explizit auf das
erhohte Risiko des Missbrauchs hingewiesen, das mit der Vorratsdatenspeiche-
rung verbunden ist, weil angesichts der Vielzahl der Anbieter von Telekommuni-
kationsdienstleistungen und damit von Speicherungsverpflichteten ein nicht
Uberblickbarer Kreis von Personen Zugriff auf solche auf Vorrat fiir mindestens
sechs Monate zu speichernde Verkehrsdaten hat. Der Gerichtshof der Europai-
schen Union kam zum Ergebnis (EuGH, Digital Rights Ireland und Seitlinger ua.,
Rz 66), dass Art. 8 GRC zur Folge hat, dass Garantien dafiir geschaffen werden
mussen, dass die auf Vorrat gespeicherten Daten wirksam vor Missbrauchsrisi-
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ken sowie vor jedem unberechtigten Zugang zu ihnen und jeder unberechtigten
Nutzung geschitzt sind. Dasselbe Erfordernis besteht nach Art. 8 EMRK und § 1
DSG 2000.

§ 102c TKG 2003 sieht nun einzelne Vorschriften fiir die Datensicherheit der auf
Vorrat gespeicherten Daten und die Protokollierung des Zugriffs auf sie vor.
§ 109 Abs. 3 TKG 2003 enthalt weiters Verwaltungsstrafbestimmungen (mit einer
Strafdrohung von Geldstrafe bis zu € 37.000,--) fir Falle, in denen entgegen
§ 102a Abs. 8 TKG 2003 Daten nicht geloscht werden (Z 23), entgegen § 102b
TKG 2003 Daten ohne Vorliegen einer gerichtlichen Bewilligung beauskunftet
werden (Z 24) und entgegen § 102b TKG 2003 Daten in nicht verschlisselter
Form Uber ein Kommunikationsnetz (ibermittelt werden (Z 25).

Zunachst ist festzuhalten, dass (sofern keine gerichtlich strafbare Tat vorliegt) die
"bloRe" unbefugte Verwendung von Daten, die im Rahmen der Vorratsdaten-
speicherung erfasst werden, nicht mit Verwaltungsstrafe bedroht ist, sodass
insofern ein Missbrauch dieser Daten mit den Mitteln des (Verwaltungs-
)Strafrechts nicht bekdmpft wird. Dariber hinaus hat die miindliche Verhandlung
ergeben, dass die Datenschutzkommission bzw. die Datenschutzbehorde seit
Inkrafttreten der Vorschriften {iber die Vorratsdatenspeicherung zur Uberprii-
fung der Einhaltung dieser Vorschriften nicht tatig geworden ist.

2.3.15. Ungeachtet des Umstandes, dass der Gesetzgeber die Speicherung von
Daten auf Grund des § 102a TKG 2003 zwar explizit und ausschlieflich zur Ermitt-
lung, Feststellung und Verfolgung von Straftaten, deren Schwere eine Anordnung
nach § 135 Abs. 2a StPO rechtfertigt, zuldsst (§ 102a Abs. 1 letzter Satz TKG 2003)
und damit einen gesetzlich festgelegten Zweck schafft, liegt bereits in der Spei-
cherung ein Eingriff von besonderem Gewicht.

2.3.15.1. Dabei ist zu veranschlagen, dass fiir die Daten jener Betroffenen, die
keinerlei Anlass zur Speicherung gegeben haben und somit in keinerlei Zusam-
menhang mit dem in § 102a Abs. 1 letzter Satz TKG 2003 festgelegten Speiche-
rungszweck stehen, das einen Teil des Grundrechts auf Datenschutz bildende
Recht auf Loschung gemaR § 1 Abs. 3 DSG 2000 (vgl. zB VfSlg. 16.150/2001) fir
den in § 102a TKG 2003 angeordneten Zeitraum von sechs bzw. sieben Monaten
(§ 102a Abs. 8 TKG 2003) nicht gegeben ist. Hinzu kommt, dass Léschungsbegeh-
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ren nur hinsichtlich jener speicherungspflichtigen Anbieter gestellt werden
konnen, von denen der Betroffene weil3, dass diese ihn betreffende Vorratsdaten
gespeichert haben. Hinsichtlich aller Anbieter, die zwar Vorratsdaten betreffend
eine Person gespeichert haben, diese Person von diesem Umstand aber nichts
weil3, kann das Recht auf Loschung ebenfalls nicht ausgetibt werden.

2.3.15.2. Eine Beschrankung des Rechts auf Loschung ist gemall §1 Abs.4
DSG 2000 — wie Beschrankungen des Rechts aus § 1 Abs. 1 DSG 2000 — nur unter
den in §1 Abs.2 DSG 2000 genannten Voraussetzungen zuldssig. Nach der
Rechtsprechung des Verfassungsgerichtshofes (vgl. zB VfSlg. 12.768/1991 zu § 1
DSG 1978) fordert das Recht auf Léschung gemals § 1 Abs. 3 DSG 2000 zwar (nur)
gesetzliche Bestimmungen, die ein konkretes Recht auf Loschung einrdumen,
steht aber jeder Auslegung solcher Bestimmungen entgegen, die §1 Abs.3
DSG 2000 nicht Rechnung tragen oder das Recht auf Loschung in einer den
Anforderungen des § 1 Abs. 2 DSG 2000 nicht genliigenden Weise beschranken.

2.3.15.3. Hinzu kommt, dass die Verpflichtung zur Speicherung nach § 102a
TKG 2003 als Folge der Verfassungswidrigkeit und Aufhebung des § 135 Abs. 2a
StPO und der angefochtenen Wortfolgen in den genannten Bestimmungen des
SPG (siehe oben 2.3.11.6 und 2.3.13.3) ihren — im Hinblick auf § 135 Abs. 2a StPO
in § 102a Abs. 1 letzter Satz TKG 2003 ausdriicklich festgelegten — Zweck zur
Ganze verliert. Eine Speicherung auf Vorrat ohne konkreten Zweck — sei es auch
nur flir einen kurzen Zeitraum — ware aber jedenfalls verfassungswidrig (vgl. in
anderem Zusammenhang bereits Pernthaler, Die VerfassungsmaBigkeit des
Bundesgesetzes Uber das land- und forstwirtschaftliche Betriebsinformationssys-
tem [LFBIS-Gesetz] unter dem Gesichtswinkel der bundesstaatlichen Kompetenz-
verteilung und Verwaltungsorganisation, in: Funk/Pernthaler, Verfassungsfragen
des land- und forstwirtschaftlichen Informationswesens, 1982, 51 [66]). Damit
erfillt auch § 102a TKG 2003 — ebenso wie die Vorratsdatenspeicherungsrichtli-
nie — nicht das Erfordernis eines Zusammenhangs zwischen den auf Vorrat
gespeicherten Daten und der Bedrohung der offentlichen Sicherheit (EuGH,
Digital Rights Ireland und Seitlinger ua., Rz 59).
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2.3.16. SchlieBlich sind die Regelungen uber die Léschung von Daten nicht in
einer Weise bestimmt, die dem Erfordernis einer gesetzlichen Regelung im Sinne
von § 1 Abs. 2 DSG 2000 entsprache. Im Besonderen ist unklar, ob die auf Grund
der Verpflichtung aus § 102a Abs. 1 TKG 2003 gespeicherten Daten unwiderruf-
lich zu l6schen sind (vgl. in diesem Zusammenhang Art. 7 lit. d der fir ungiltig
erklarten Vorratsdatenspeicherungsrichtlinie: "die Daten werden am Ende der
Vorratsdatenspeicherungsfrist vernichtet, mit Ausnahme jener Daten, die abge-
rufen und gesichert worden sind.").

2.3.16.1. In Anbetracht der Schwere des Eingriffs an sich lassen die Vorschriften
betreffend die Vorratsdatenspeicherung — insbesondere §§94 Abs.4, 102a
Abs. 8, 102c TKG 2003 und auch die auf Grund der §§94 Abs.4 und 102c
TKG 2003 ergangene DSVO — Bestimmungen vermissen, die fiir die von der
Speicherung Betroffenen und die zur Speicherung Verpflichteten klarstellen, dass
mit der "Léschung" der auf Vorrat gespeicherten Daten der Ausschluss von deren
Wiederherstellbarkeit verbunden zu sein hat (siehe in diesem Sinne zu §4 Z9
DSG 2000 OGH 15.4.2010, 6 Ob 41/10p). Daran vermag die Praxis der Anbieter,
die wohl schon aus Wirtschaftlichkeitsliberlegungen die auf Vorrat gespeicherten
Daten in regelmafligen Abstanden "Uberschreiben" und so letztlich deren Wie-
derherstellbarkeit verhindern, sowie der Gerichte und Behorden, die beauskunf-
teten Daten — ausweislich der entsprechenden Ausfiihrungen in der miindlichen
Verhandlung vor dem Verfassungsgerichtshof — "physisch" zu l6schen, nichts zu
andern. Eine "Loschung" in dem Sinn, dass bloR der Zugriff auf die weiterhin
existenten (und rekonstruierbaren) Daten verhindert wird, geniigt den dargeleg-
ten strengen verfassungsrechtlichen Anforderungen (siehe oben 2.2.8.2) nicht.
Da dies durch § 102a Abs. 8 TKG 2003 und durch andere Bestimmungen nicht
eindeutig klar gestellt wird, wird hinsichtlich des durch § 102a Abs. 1 TKG 2003
bewirkten Eingriffs auch das Erfordernis einer hinreichend prazisen gesetzlichen
Grundlage (§ 1 Abs. 2 DSG 2000) nicht erfillt.

2.3.16.2. Ein Mangel der gesetzlichen Grundlage liegt auch hinsichtlich der
Pflichten der Betreiber und Behorden im Zusammenhang mit sogenannten
"always-on-Diensten" vor (vgl. die Erlduterungen zur RV der TKG-Novelle
BGBI. 127/2011, 1074 BIgNR 24. GP, 23). Wird ein Internet-Zugangsdienst als
"always-on-Dienst" betrieben und genutzt, so stellt sich die Frage, wann im Sinne
des § 102a Abs. 1 TKG 2003 die "Kommunikation" als beendet gilt. Die Bundesre-
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gierung hat in der mindlichen Verhandlung vor dem Verfassungsgerichtshof die
Ansicht vertreten, § 102a Abs. 1 und § 102a Abs. 2 TKG 2003 seien "verfassungs-
konform" dergestalt zu interpretieren, dass bei Internet-Zugangsdiensten die
Kommunikation mit dem Entzug der offentlichen IP-Adresse durch den Anbieter
als beendet im Sinne des § 102a Abs. 1 TKG 2003 anzusehen sei. Die Daten nach
§ 102a Abs. 2 TKG 2003 seien daher sechs Monate ab Entzug einer 6ffentlichen
IP-Adresse durch den Anbieter zu speichern.

2.3.16.3. Selbst wenn es zutrifft, dass die geschilderte Auslegung zu einem
praktikablen Ergebnis fiihren kann, vermag die bloRe Méglichkeit auch einer
solchen Auslegung aber keine hinreichende gesetzliche Determinierung des
Grundrechtseingriffs zu ersetzen, sodass auch in diesem Fall den strengen Anfor-
derungen an die gesetzliche Grundlage fir Eingriffe in das Grundrecht auf Daten-
schutz (siehe oben 2.2.8.2) nicht Genlige getan ist.

2.3.17. Im Ergebnis sind die antragstellenden Parteien daher insoweit im Recht,
als sie der Sache nach geltend machen, dass die Regelungen in ihrem Zusam-
menhang nicht verhéltnismaRig sind: Die Beschriankungen dieses Grundrechts
auf Datenschutz nach dem Gesetzesvorbehalt des § 1 Abs. 2 DSG 2000 waren nur
auf Grund von Gesetzen zuldssig, die aus den in Art. 8 Abs. 2 EMRK genannten
Griinden notwendig sind und die ausreichend prazise, also flr jedermann vor-
hersehbar, regeln, unter welchen Voraussetzungen die Ermittlung bzw. die
Verwendung personenbezogener Daten fiir die Wahrnehmung konkreter Verwal-
tungsaufgaben erlaubt ist. Gesetzliche Beschrankungen des Grundrechts auf
Datenschutz muissen das gelindeste Mittel zur Zielerreichung bilden und in einer
Abwagung zwischen der Schwere des Eingriffs und dem Gewicht der mit ihnen
verfolgten Ziele verhaltnismaRig sein.

Diese Anforderungen erfiillen die Regelungen betreffend die Vorratsdatenspei-
cherung in ihrer Zusammenschau (§ 135 Abs. 2a StPO iVm § 102a TKG 2003, § 53
Abs. 3a Z3 SPG iVm § 102a TKG 2003, § 53 Abs. 3b SPG iVm § 102a TKG 2003)
aus den angefiihrten Griinden nicht.

2.4. Zum Vorbringen in Bezug auf andere Bestimmungen des TKG 2003:
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Die Zweit- und Drittantragsteller begehren die Aufhebung weiterer Be-
stimmungen des TKG 2003, weil diese in untrennbarem Zusammenhang mit
§ 102a TKG 2003 stiinden, und stellen jeweils die entsprechenden Antrage, naher
bezeichnete Bestimmungen zur Gdnze oder in eventu genau bezeichnete Wort-
folgen aus den Bestimmungen aufzuheben.

2.4.1. § 102b ("Auskunft Uber Vorratsdaten") und § 102c Abs.2, 3 und 6
TKG 2003 sind wegen untrennbaren Zusammenhangs mit § 102a TKG 2003
aufzuheben. Dasselbe gilt flir § 92 Abs. 3 Z 6b (Legaldefinition des Begriffs "Vor-
ratsdaten") und ebenso fiir die Ziffern 22, 23, 24, 25 und 26 in § 109 Abs. 3
TKG 2003 (Verwaltungsstrafbestimmungen), die aufzuheben sind.

2.4.2. Ferner sind die folgenden Wortfolgen wegen untrennbaren Zusammen-
hangs mit § 102a TKG 2003 aufzuheben:

In §93 Abs.3 TKG 2003 die Wortfolge "einschlielich Vorratsdaten"; in § 94
Abs. 1 TKG 2003 die Wortfolge "einschliellich der Auskunft Gber Vorratsdaten";
in § 94 Abs. 2 TKG 2003 die Wortfolge "einschlielllich der Auskunft Gber Vorrats-
daten"; in § 94 Abs. 4 TKG 2003 die Wortfolgen "einschlieRlich der Ubermittlung
von Vorratsdaten," und "sowie die ndheren Bestimmungen betreffend die
Speicherung der gemaR & 102c angefertigten Protokolle"; in §98 Abs. 2
TKG 2003 die Wortfolge ", auch wenn hiefir ein Zugriff auf gemaR § 102a Abs. 3
Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist"; in § 99 Abs. 5 Z 2 TKG 2003
die Wortfolge ", auch wenn diese als Vorratsdaten gemals § 102a Abs.2 Z1,
Abs.3 Z6 lit. a und b oder § 102a Abs. 4 Z 1, 2, 3 und 5 langstens sechs Monate
vor der Anfrage gespeichert wurden,"; in § 99 Abs. 5 Z 3 TKG 2003 die Wortfolge
", auch wenn hieflir ein Zugriff auf gemald § 102a Abs. 3 Z 6 lit. d gespeicherte
Vorratsdaten erforderlich ist"; in § 99 Abs. 5 Z 4 TKG 2003 die Wortfolgen "auch"
und "als Vorratsdaten gemaR § 102a Abs. 2 Z 1 oder § 102a Abs. 471, 2, 3 und
5".

2.5. Bei diesem Ergebnis erlbrigt sich ein Eingehen auf das Vorbringen der
Antragsteller, dass die angefochtenen Bestimmungen auch andere verfassungs-

gesetzlich gewahrleistete Rechte verletzen.

IV. Ergebnis
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1. § 135 Abs. 2a StPO, die Wortfolgen "auch wenn hiefiir die Verwendung von
Vorratsdaten gemaRR § 99 Abs.5 Z4 iVm § 102a TKG 2003 erforderlich ist," in
§ 53 Abs. 3a Z3 SPG und ", auch wenn hiefiir die Verwendung von Vorratsdaten
gemaR § 99 Abs. 57 3 iVm § 102a TKG 2003 erforderlich ist," in § 53 Abs. 3b SPG
sowie § 102a TKG 2003 und die mit den genannten Bestimmungen in untrennba-
rem Zusammenhang stehenden, im Spruch naher genannten Bestimmungen der
StPO und des TKG 2003 oder Teile davon sind daher als verfassungswidrig aufzu-
heben.

2. Der Antrag zu G 59/2012 ist, soweit er zuldssig ist und die Aufhebung des § 94
Abs. 4 TKG 2003 sowie die Aufhebung des § 99 Abs. 5 Z 4 TKG 2003 begehrt wird,
abzuweisen, soweit das jeweilige Aufhebungsbegehren Uber die im Spruch naher
genannten, als verfassungswidrig aufgehobenen Wortfolgen in diesen Bestim-
mungen hinausgeht (VfSlg. 16.989/2003 mwN).

3. Der Ausspruch, dass frithere gesetzliche Bestimmungen nicht wieder in Kraft
treten, beruht auf Art. 140 Abs. 6 erster Satz B-VG.

4. Die Verpflichtung des Bundeskanzlers zur unverziglichen Kundmachung der
Aufhebung und der damit im Zusammenhang stehenden sonstigen Ausspriiche
erflieBt aus Art. 140 Abs. 5 erster Satz B-VG und § 64 Abs. 2 VIGG iVm §3 Z3
BGBIG.

5. Im Gesetzesprifungsverfahren ist nach § 65a VfGG ein Kostenzuspruch nur fir
jene Antragsteller vorgesehen, deren Antragslegitimation sich aus Art. 140 Abs. 1
Z1 lit.c B-VG ergibt. Den obsiegenden Antragstellern zu G59/2012 und
G 62,70,71/2012 sind daher Kosten zuzusprechen.

5.1. In den zugesprochenen Kosten sind jeweils die zum Zeitpunkt der Einbrin-
gung der Individualantrage giiltigen Pauschalsdtze, namlich ein Grundbetrag von
€ 2.000,-- sowie der Ersatz der Eingabengebiihr in Hohe von € 220,-- und Um-
satzsteuer in Hohe von € 400,-- enthalten. Diese Pauschalsatze decken samtliche
Vertretungshandlungen, auch in Zwischenverfahren wie dem Vorabentschei-
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dungsverfahren vor dem Gerichtshof der Europdischen Union, ab
(VfSlg. 17.065/2003).

5.2. Der vom Drittantragsteller begehrte Streitgenossenzuschlag ist nicht zuzu- 213
sprechen, da sich der Antrag zu G 62,70,71/2012 hinsichtlich aller Antragsteller
auller dem Drittantragsteller als unzuldssig erwiesen hat.

5.3. Dem Zweitantragsteller sind Barauslagen fiir Reisekosten aus Anlass der 214
Teilnahme an der mindlichen Verhandlung im Verfahren C-594/12 vor dem
Gerichtshof der Europaischen Union in der Hohe von € 1.077,76 zu ersetzen.

Wien, am 27. Juni 2014
Der Prasident:
Dr. HOLZINGER
Schriftfihrer:
Mag. SIMON
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